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ANALYSE DU CONTEXTE D'UTILISATION
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Pilotage de la cybersécurité par tableau de bord

GIS807 

Tableaux de bord et informatique décisionnelle
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LE RÔLE DE L'ANALYSTE D'AFFAIRES
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LA CONSCIENCE DE LA SITUATION
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LA CONSCIENCE DE LA SITUATION
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MODÈLE DE CONSCIENCE DE LA SITUATION

Interne

Conscience de 

la situation
Décision Action

État de

l’environnement

Niveau 1

Perception

Niveau 2

Compréhension

Niveau 3

Projection
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MODÈLE DE CONSCIENCE DE LA SITUATION

Soutenir le gestionnaire dans son processus 

décisionnel à l’aide d’artéfacts cognitifs.

Endsley (1995)
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MODÈLE DE CONSCIENCE DE LA SITUATION

Endsley (1995)
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PRINCIPES DE LA CCU

◼ La conception est fondée sur une compréhension explicite des utilisateurs, des tâches et des 

environnements

◼ Les utilisateurs sont impliqués dans la conception et le développement

◼ Le processus est itératif

◼ La conception couvre l’expérience utilisateur dans son intégralité

◼ L’équipe de conception inclut des compétences et des points de vue pluridisciplinaires
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AVANTAGES DE LA CCU

◼ Augmentation de la productivité des utilisateurs et de l’efficience opérationnelle 

◼ Réduction des frais de formation et d’assistance technique

◼ Réduction de l’inconfort et du stress

◼ etc.
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CYCLE DE CONCEPTION CENTRÉE SUR L’UTILISATEUR
ISO 9241-210

Planifier le processus de 
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contexte d’utilisation

Spécifier les
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Évaluer les conceptions par 

rapport aux exigences
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1. CONTEXTE D’UTILISATION

Utilisateurs Tâches

Environnements

Performance de

l’utilisateur
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1. CONTEXTE D’UTILISATION
TÂCHE

0

1

4 2

3

Analyse de la 

tâche dirigée 

par les buts
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1. CONTEXTE D’UTILISATION

TÂCHE

Analyse de la 

tâche dirigée 

par les buts 2.1.1 Déterminer le niveau de la menace

2.1 Prioriser les menaces ennemies

2.0 Éliminer la menace ennemie

0.0 Attaquer, sécuriser et tenir le territoire

Quel est le danger ou la menace à ma mission ou 

à l’intention du commandant?

Est-ce que les bénéfices d’éliminer la menace 

l’emporteront sur les coûts?

Quels dommages peut-elle causer?

Impact projeté sur l’accomplissement de la mission

Victimes prévues

Forces requises

Menace relative projetée de l’objectif

Immédiateté de la menace

Sévérité de la menace

Objectifs de la mission

Menace ennemie

Terrain

Situation amie

But

Sous-buts

Décision

Projection (CS niveau 3)

Compréhension (CS niveau 2)
Perception (CS niveau 1)

0
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3.0 … 4.0 …

2.2 … 2.3 …

2.1.2 … 2.1.3 …

1.0 …
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1. CONTEXTE D’UTILISATION
TÂCHE
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1. CONTEXTE D’UTILISATION
TÂCHE

0

1

4 2

3

Analyse de la 

tâche dirigée 

par les buts

Blain, Nicolas (1995) Conception d’un tableau de bord stratégique en sécurité de l’information 

pour le soutien de la conscience de la situation, mémoire de maîtrise, Université de Sherbrooke
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1. CONTEXTE D’UTILISATION
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CYCLE DE CONCEPTION CENTRÉE SUR L’UTILISATEUR
ISO 9241-210
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2. SPÉCIFICATION DES EXIGENCES

◼ Contexte d’utilisation prévu (ex. : extérieur sur appareil mobile)

◼ Besoins de l’utilisateur

◼ Connaissances, normes et directives (ex. : accessibilité)

◼ Performance d’utilisabilité et satisfaction

◼ Organisationnel (ex. : cibles de performance)
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1

4 2

3
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2. SPÉCIFICATION DES EXIGENCES

Sections à 
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les TP
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3. CONCEPTION DES SOLUTIONS
PROTOTYPES

0

1
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3

Basse fidélité Haute fidélité
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3. CONCEPTION DES SOLUTIONS

◼ Conception de l’information

Décomposition, position et représentation de l’information

◼ Conception de la navigation

Déplacement d’un écran à un autre

◼ Conception de l’interaction

Événements, actions et composants 
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4. ÉVALUATION
0

1

4 2

3

Prototype
(étape 3)

Exigences
(étape 2)

Requêtes CS
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4. ÉVALUATION
REQUÊTES CS

2.1.1 Déterminer le niveau de la menace

2.1 Prioriser les menaces ennemies

2.0 Éliminer la menace ennemie

0.0 Attaquer, sécuriser et tenir le territoire

Quel est le danger ou la menace à ma mission ou 

à l’intention du commandant?

Est-ce que les bénéfices d’éliminer la menace 

l’emporteront sur les coûts?

Quels dommages peut-elle causer?

Impact projeté sur l’accomplissement de la mission

Victimes prévues

Forces requises

Menace relative projetée de l’objectif

Immédiateté de la menace

Sévérité de la menace

Objectifs de la mission

Menace ennemie

Terrain

Situation amie

3.0 … 4.0 …

2.2 … 2.3 …

2.1.2 … 2.1.3 …

Quel est l’impact projeté sur l’accomplissement de la mission?

Combien prévoit-on de victimes?

Quelles forces sont requises?

Quel est la menace relative projetée de l’objectif?

Quel est le degré d’immédiateté de la menace?

Quel est le niveau de sévérité de la menace?

Quels sont les objectifs de la mission?

Quelle est l’état de la menace ennemie?

Quelle est l’état du terrain?

Quelle est l’état de la situation amie?

0

1

4 2

3
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EXERCICE 1

Suivi de votre performance 

dans le programme d’études

1. But et sous-buts

2. Décisions (facultatif)

3. Informations aux trois niveaux de CS
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EXERCICE 2

Suivi de la performance en 

cybersécurité

1. But et sous-buts

2. Décisions (facultatif)

3. Informations aux trois niveaux de CS
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POINTS IMPORTANTS

◼ Formation des groupes (3 ou 4)

◼ Creation des groupes sur Teams
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