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PLAN DE LA SÉANCE

• Mise en contexte de l’architecture de sécurité dans l’organisation
• Rôle de l’AS dans la traduction des besoins d’affaires
• Survol des interactions avec les pratiques technologiques.  Place de 

l’architecture de sécurité dans :
1. Architecture d'affaires
2. Architecture applicative
3. Architecture de données
4. Architecture matérielle & d’infrastructure (technologique)

• Alignement à la stratégie d’entreprise

CeFTI2



Mise en contexte de 
l’architecture de 
sécurité dans
l’organisation



STRATÉGIE D’AFFAIRE CeFTI4

Stratégie d’affaire
Organisation X

Processus d’affaires &
opérationnelss’accomplie grâce



STRATÉGIE D’AFFAIRE (EXEMPLE) CeFTI5

Stratégie d’affaire
Organisation X

Processus d’affaires &
opérationnelss’accomplie grâce

Vendre du vin

s’accomplie grâce

Stratégie d’approvisionnement de producteurs (vignobles)
Stratégie de distribution
Stratégie de vente au détail
Stratégie de vente en ligne



STRATÉGIE TECHNOLOGIQUE CeFTI6

Stratégie d’affaire
Organisation X

Processus d’affaires &
opérationnelss’accomplie grâce

Architecture d’entreprise &
Stratégie technologique

orientent

Principes et objectifs
technologique

inclus



STRATÉGIE TECHNOLOGIQUE CeFTI7

Stratégie d’affaire
Organisation X

Processus d’affaires &
opérationnelss’accomplie grâce

Architecture d’entreprise &
Stratégie technologique

orientent

Principes et objectifs
technologique

inclus

Assurer une gestion des stocks 
multiniveau dans le système 
d’inventaire en temps réel

Gestion des stocks informatisée 
à tous les niveaux et intégrée 

aux ventes



ARCHITECTURE D’AFFAIRE, APPLICATION, DONNÉES ET TECHNO CeFTI8

Stratégie d’affaire
Organisation X

Processus d’affaires &
opérationnelss’accomplie grâce

Architecture d’entreprise &
Stratégie technologique

orientent

Principes et objectifs
technologique

inclus

Architecture d’affaire &
applicatives

guident Systèmes &
données

Est une 
abstraction de

Permet



ARCHITECTURE D’AFFAIRE, APPLICATION, DONNÉES ET TECHNO (EXEMPLE) CeFTI9

Stratégie d’affaire
Organisation X

Processus d’affaires &
opérationnelss’accomplie grâce

Architecture d’entreprise &
Stratégie technologique

orientent

Principes et objectifs
technologique

inclus

Architecture d’affaire &
applicatives

guident Systèmes &
données

Est une 
abstraction de

Permet

WMS + POS + eBiz DATA Lake; BI; SGBD



ARCHITECTURE DE SÉCURITÉ CeFTI10

Stratégie d’affaire
Organisation X

Processus d’affaires &
opérationnelss’accomplie grâce

Architecture d’entreprise &
Stratégie technologique

orientent

Principes et objectifs
technologique

inclus

Architecture d’affaire &
applicatives

guident Systèmes &
données

Est une 
abstraction de

Permet

Architecture de référence
Sécurité

Modèle de référence
Sécurité

inclus

Contextuel
Conceptuel

Architecture de solution
Sécurité

oriente

Design + Construction



ARCHITECTURE DE SÉCURITÉ (EXEMPLE) CeFTI11

Architecture de référence
Sécurité

Modèle de référence
Sécurité

inclus

Contextuel
Conceptuel

Architecture de solution
Sécurité

oriente

Design + Construction

Moteurs d’activité : 
L’environnement de 

vente doit être fiable 
et disponible

Confiance Disponibilité

L’organisation aurait besoin, pour réduire 
les risques reliés à l’incapacité de 

conduire sa mission, d’un environnement 
« O.T. » abstrait et isolé du reste de ses 

activités

ARCHITECTURE ET LE MODÈLE DE 
RÉFÉRENCE 

Expression graphique et littéraire de ce 
que cela veut dire



ARCHITECTURE DE SÉCURITÉ (EXEMPLE) CeFTI12

Architecture de référence
Sécurité

Modèle de référence
Sécurité

inclus

Contextuel
Conceptuel

Architecture de solution
Sécurité

oriente

Design + Construction

On va définir les services requis 
pour soutenir l’architecture de 

référence

- Segmentation
- Isolation

- Proxy
- IDS

- Behavior analysis



SERVICES DE SÉCURITÉ CeFTI13

Stratégie d’affaire
Organisation X

Processus d’affaires &
opérationnelss’accomplie grâce

Architecture d’entreprise &
Stratégie technologique

orientent

Principes et objectifs
technologique

inclus

Architecture d’affaire &
applicatives

guident Systèmes &
données

Est une 
abstraction de

Permet

Architecture de référence
Sécurité

Modèle de référence
Sécurité

inclus

Contextuel
Conceptuel

Architecture de solution
Sécurité

oriente

Design

Services de sécurité

créé



SERVICES DE SÉCURITÉ (EXEMPLE) CeFTI14

Stratégie d’affaire
Organisation X

Processus d’affaires &
opérationnelss’accomplie grâce

Architecture d’entreprise &
Stratégie technologique

orientent

Principes et objectifs
technologique

inclus

Architecture d’affaire &
applicatives

guident Systèmes &
données

Est une 
abstraction de

Permet

Architecture de référence
Sécurité

Modèle de référence
Sécurité

inclus

Contextuel
Conceptuel

Architecture de solution
Sécurité

oriente

Design

Services de sécurité

créé

L’environnement WMS est 
sous surveillance IPS pour 

ses échanges avec 
l’environnement IT



STANDARDS DE L’INDUSTRIE CeFTI15

Stratégie d’affaire
Organisation X

Processus d’affaires &
opérationnelss’accomplie grâce

Architecture d’entreprise &
Stratégie technologique

orientent

Principes et objectifs
technologique

inclus

Architecture d’affaire &
applicatives

guident Systèmes &
données

Est une 
abstraction de
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Architecture de référence
Sécurité

Modèle de référence
Sécurité

inclus

Contextuel
Conceptuel

Architecture de solution
Sécurité

oriente

Design

Services de sécurité

créé

Gouvernance et
standards de l’industrie



STANDARDS DE L’INDUSTRIE (EXEMPLE) CeFTI16

Architecture de référence
Sécurité

Modèle de référence
Sécurité

inclus

Contextuel
Conceptuel

Architecture de solution
Sécurité

oriente

Design

Services de sécurité

créé

Gouvernance et
standards de l’industrie



L’ENVIRONNEMENT EXTERNE* CeFTI17

Stratégie d’affaire
Organisation X

Processus d’affaires &
opérationnelss’accomplie grâce

Architecture d’entreprise &
Stratégie technologique

orientent

Principes et objectifs
technologique

inclus

Architecture d’affaire &
applicatives

guident Systèmes &
données

Est une 
abstraction de

Permet

Architecture de référence
Sécurité

Modèle de référence
Sécurité

inclus

Contextuel
Conceptuel

Architecture de solution
Sécurité

oriente

Design

Services de sécurité

créé

Gouvernance et
standards de l’industrie

Lois, règlement 
et décrets

*Modèle inspiré du DnD et du OSA Taxonomy (opensecurityarchitecture.org)



L’ENVIRONNEMENT EXTERNE* CeFTI18

Stratégie d’affaire
Organisation X

Processus d’affaires &
opérationnelss’accomplie grâce

Architecture d’entreprise &
Stratégie technologique

orientent

Architecture d’affaire &
applicatives

guident Systèmes &
données

Est une 
abstraction de

Permet

Lois, règlement 
et décrets

*Modèle inspiré du DnD et du OSA Taxonomy (opensecurityarchitecture.org)



L’ENVIRONNEMENT EXTERNE* - BONIFIÉ P.E.S.T.E.L. CeFTI19

Stratégie d’affaire
Organisation X

Processus d’affaires &
opérationnelss’accomplie grâce

Architecture d’entreprise &
Stratégie technologique

orientent

Architecture d’affaire &
applicatives

guident Systèmes &
données

Est une 
abstraction de

Permet

Lois, règlement 
et décrets

*Modèle inspiré du DnD et du OSA Taxonomy (opensecurityarchitecture.org)

Environnement 
P.E.S.T.E.L



Le modèle PESTEL distingue six catégories d'influences macro-environnementales 
qui peuvent influencer une industrie. Il s'agit des facteurs : 
• Politiques : stabilité gouvernementale, politique fiscale, protection sociale, commerce extérieur, 

etc.
• Économiques : cycle économique, évolution du PNB, taux d'intérêt, politique monétaire, 

inflation, chômage, revenu disponible, etc.
• Sociologique : démographie, distribution des revenus, mobilité sociale, consumérisme, niveau 

d'éducation, attitude de loisir et de travail, etc.
• Technologiques : dépenses publiques en R&D, investissements privés sur la technologie, 

nouveaux brevets ou découvertes, vitesse de transfert technologique, taux d'obsolescence, etc.
• Écologiques : lois sur la protection de l'environnement, retraitement des déchets, 

consommation d'énergie, etc.
• Légaux : lois sur les monopoles, droit du travail, législation sur la santé, normes de sécurité, etc.

L'analyse PESTEL constitue généralement la première étape d'une analyse stratégique au niveau 
d'un domaine d'activité stratégique. 

P.E.S.T.E.L.* CeFTI20

https://fr.wikipedia.org/wiki/Analyse_PESTEL



L’architecture de sécurité est :
• Au service de la stratégie d’affaire

• Elle doit soutenir la conduite la mission de l’organisation et s’assurer qu’elle soit conduite 
de manière règlementaire et sécuritaire

• Elle doit se positionner en tant que facilitateur, et non en tant que contrainte pour la 
conduite de la mission

• Au service de l’architecture d’entreprise
• Elle doit servir de référence à ce qui doit être construit en fournissant l’ensemble des 

patrons et des modèles à suivre
• Elle doit s’assurer que l’ensemble des services requis sont présent et efficace

• Elle permet de : 
• Définir précisément les objectifs à atteindre et les niveaux de risques acceptables
• L’environnement dans lequel le système existera
• Les capacités techniques des ressources à construire et opérer ce système

EN RÉSUMÉ… CeFTI21



ET UN ARCHITECTE EN SÉCURITÉ… C’EST QUOI ? CeFTI22
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Évolution dans le temps

Junior Tech support SME Architecte
Domaine spécifique

E.S.A.
• Connaissance du 

domaine
• Communication
• Présentation/Stage
• Gestion de projet
• Développement 

stratégie
• Gestion d’équipe
• Comprend la place de 

l’AS dans l’organisation 
et par rapport à l’AE



Les compétences d’un architecte sont très différentes des autres 
métiers de T.I. techniques
• Il comprend clairement les stratégies et les objectifs de l’organisation

• Il y a beaucoup plus que les requis de sécurité
• Adopte une attitude d’affaire en tout temps

• Pourquoi devons nous faire cela ?
• Qu’est-ce qu’on essaie de faire exactement ?

• Aptitudes naturelles de communication
• Il est le pont entre l’organisation et l’environnement technologique

• Force de caractère
• Malgré qu’il comprend les besoins de l’organisation et qu’il doit positionner la 

sécurité comme un élément de facilitation, il sait défendre les intérêts de l’AS
• Il relève les défis

PORTAIT D’UN ARCHITECTE DE SÉCURITÉ* CeFTI23

*Ernst & Young



Place de l’architecture de 
sécurité dans l’architecture 
des systèmes



MODÈLE DE RÉFÉRENCE D’UN SYSTÈME D’INFORMATION* CeFTI25

Architecture d’affaire

Information Architecture (Données)

Architecture applicative

Architecture technologique (infrastructure)

Architecture  
gestion de risque

Architecture – Gouvernance et Gestion

*John Sherwood ESA p.20



• Similarité avec le modèle de Huxham
• Version extrêmement simplifié des autres modèles
• Comment induire la sécurité dans ce cadre ?

MODÈLE DE RÉFÉRENCE CeFTI26

Quoi Qui Comment Où

Données

Intégrations

Application

Réseau

Technologie 
d’intégration

Collaboration et 
espace 

utilisateur

Technologie 
de stockage

Middleware Plateformes techno
(IBM, Sun, etc)

Architecture d’affaire

Architecture technologique ou d’infrastructureInformation 
Architecture

Sécurité

Sé
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é
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é

Ne pas confondre 
avec le IS 

architecture de 
Huxham



MODÈLE DE RÉFÉRENCE D’UN SYSTÈME D’INFORMATION* CeFTI27

Architecture d’affaire

Information Architecture (Données)

Architecture applicative

Architecture technologique (infrastructure)

Architecture 
gestion de risque

Architecture – Gouvernance et Gestion

*John Sherwood ESA p.20
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• L’architecture de sécurité
• Le défi de l’architecture de sécurité au niveau de l’entreprise est de 

réussir à couvrir les besoins et les exigences de manière cohérente 
l’ensemble des architectures métiers

• Approche horizontale et verticale
• Défi de bien définir les limites de l’architecture du sécurité vs les 

architectures métiers
• Une bonne compréhension des différents rôles est requise

MODÈLE DE RÉFÉRENCE CeFTI28



Architecture d’affaire



DESCRIPTION ARCHITECTURE D’AFFAIRE CeFTI30

Vue des TI par l’organisation

Vue de l’organisation par les TI



• D’un point de vue de l’organisation, 
comment celle-ci doit fonctionner et 
comment elle est organisée
• Stratégie d’affaire
• Partie prenantes
• Processus d’affaire
• Chaîne de valeur

• Modèle primaire d’architecture qui 
sera utilisé par les sous-catégories 
d’architecture

• Modèle d’affaire ou « blueprint » de 
l’organisation

• Descriptions des fonctions d’affaire
• Représentation des différents liens 

entre les entités

DESCRIPTION ARCHITECTURE D’AFFAIRE CeFTI31

Business Architecture Guild, A Guide to the Business Architecture Body of Knowledge™, v 4.1 (BIZBOK® Guide), 2014



• Permet l’alignement à la stratégie de toutes les unités d’affaire de 
l’entièreté de l’organisation

• Améliore le processus de prise de décision en réduisant le risque 
d’erreur de celle-ci

• Améliore l’engagement des employés en définissant leurs rôles dans 
l’organisation et de la liberté qu’ils ont.  Favorisant leur indépendance  et 
leur autonomie

• Améliore l’efficience opérationnelle
• Tout le monde connait son rôle

• Permet une réconciliation entre l’organisation et les TI

L’IMPORTANCE DE L’ARCHITECTURE D’AFFAIRE CeFTI32

Business Architecture Guild, A Guide to the Business Architecture Body of Knowledge™, v 4.1 (BIZBOK® Guide), 2014



• Un élément très important lors des transformations digitales
• Permet de transposer les processus physiques vers le monde digitale

• Mise à jour d’un système “legacy” ou les rôles changeront
• Amélioration de l’expérience utilisateur
• Intégration de systèmes
• Amélioration de la mobilité

• Clients, employés, partenaires

• Amélioration de la création de valeur pour le client
• Fusion et acquisition, ouverture et fermeture d’unités d’affaire

En fait, tous les contextes d’amélioration organisationnel où la technologie a 
un rôle à jouer sont propices à sont utilisation

CONTEXTE D’APPLICATION DE L’ARCHITECTURE D’AFFAIRE CeFTI33

Business Architecture Guild, A Guide to the Business Architecture Body of Knowledge™, v 4.1 (BIZBOK® Guide), 2014



• Un élément important de l’analyse contextuelle
• Permet l’identification de :

• Requis d’affaire (Business requirements)
• Moteurs d’affaire (Business drivers)

Ces éléments permettront par la suite d’assurer l’alignement des décisions de 
sécurité avec les besoins de l’organisation 

L’ARCHITECTURE D’AFFAIRE & ARCHITECTURE DE SÉCURITÉ CeFTI34

Business Architecture Guild, A Guide to the Business Architecture Body of Knowledge™, v 4.1 (BIZBOK® Guide), 2014



Information Architecture



MODÈLE RELATIONNEL DE L’INFORMATION ARCHITECTURE CeFTI36

Référence recommandée : Art of Enterprise Information Architecture, The: A Systems-Based Approach for Unlocking Business Insight



• L’organisation qui est représentée sous forme d’information
• L’information en tant qu’abstraction de l’organisation dans le réel
• Sa performance, sa planification, les processus d’affaire, les transactions

• Modèle d’affaire ou « blueprint » de l’organisation
• Représente le cadre selon lequel l’information est 

• Crée
• Organisée
• Traitée
• Sauvegardée
• Communiquée

DESCRIPTION INFORMATION ARCHITECTURE CeFTI37

Référence recommandée : Art of Enterprise Information Architecture, The: A Systems-Based Approach for Unlocking Business Insight 



• Décrit les différents types d’information
• La structure de leurs différentes relations
• Leurs organisation
• Les comportements attendus, comment elles sont partagées ou accédées
• Les processus de gestion et de cycle de vie de l’information
• Leurs emplacements physique

• L’IA identifie et décrit l’ensemble des catégories d’information requises 
pour soutenir l’organisation dans la conduite de sa mission

L’IA structure les données brutes pour leurs donner un sens et une valeur 
pour l’organisation

DESCRIPTION INFORMATION ARCHITECTURE CeFTI38

Référence recommandée : Art of Enterprise Information Architecture, The: A Systems-Based Approach for Unlocking Business Insight 



• Un modèle IA classique contiendra 3 éléments qui répondront aux 
critères énumérés

DESCRIPTION INFORMATION ARCHITECTURE CeFTI39

Référence recommandée : Art of Enterprise Information Architecture, The: A Systems-Based Approach for Unlocking Business Insight 

Partage des données

Contexte des donnéesDescription des données



• Partage des données
• Accès et échange de données
• Requêtes sur les données

• Description des données
• Description de manière uniforme des données
• Permet une découverte, un partage et une standardisation des données

• Contexte des données
• Facilite la découverte des données grâce à des mécanisme de catégorisation de 

donnée
• Facilite l’identification des sources de données autoritaires pour les processus 

d’affaire

DESCRIPTION INFORMATION ARCHITECTURE CeFTI40

Référence recommandée : Art of Enterprise Information Architecture, The: A Systems-Based Approach for Unlocking Business Insight 



DESCRIPTION INFORMATION ARCHITECTURE CeFTI41

Référence recommandée : Art of Enterprise Information Architecture, The: A Systems-Based Approach for Unlocking Business Insight 

Contexte des données

Subject Area

Contexte d’affaire Les catégories à haut niveau des données qui supportent 
les processus d’affaire d’une ligne d’affaire ou d’une 
communauté.

Échange d’information 
et point d’entrée des 

requêtes (data querey)

Information qui est générée ou requise par un processus 
ou une entité d’affaire ayant des besoins de consommation 
pour de production de données.

Classe d’information Les sous-catégories de données (Classes) d’information 
utilisées pour cartographier les groupes de données de 
plusieurs unités d’affaire ou de plusieurs communautés

Partage des données

Données qui ont les caractéristiques des données 
structurées et non-structurées.  (ex: courriel)

Sans forme, tel que du texte libre

Description des données

Structurée

Semi-Structurée

Non-structurée

Une description organisée des données de manière à 
faciliter sa compréhension.  Généralement grâce à un 
diagramme relationnel.



CADRE SIMPLIFIÉ D’INFORMATION ARCHITECTURE CeFTI42

Référence recommandée : Art of Enterprise Information Architecture, The: A Systems-Based Approach for Unlocking Business Insight 

Éléments clés

Détails sur les 
principes d’AE au 

cours 3



INFORMATION ARCHITECTURE – PRINCIPES DE BASE (EXEMPLE) CeFTI43

Référence recommandée : Art of Enterprise Information Architecture, The: A Systems-Based Approach for Unlocking Business Insight 

• L'information est un actif de l‘organisation - L'information est un actif partagé qui doit être reconnu et traité 
comme un actif de valeur pour l‘organisation et géré de manière efficace, cohérente et sécurisée afin de 
garantir sa fiabilité et sa disponibilité.

• Les informations doivent être définies - Les actifs d’information seront définis grâce à des modèles alignés sur 
un cadre d’informations conceptuelles d’entreprise.

• La redondance des informations doit être gérée avec soin - La redondance des informations engendre des 
dépenses et des risques et doit être évitée autant que possible, minimisée si nécessaire et correctement 
architecturée à l'aide de modèles de mise en œuvre spécifiques afin de garantir la cohérence de la 
conception.

• Les propriétaires de l'information sont responsables de la qualité de l'information et de l'utilisation 
appropriée – Le propriétaire de l’information est responsable d'assurer la qualité de l'information et de son 
utilisation appropriée.

La gestion de l’information est une responsabilité conjointe entre l’organisation et les TI. La gestion de 
l’information sera orchestrée de manière centralisée, mais les responsabilités incomberont à la fois au 
département informatique et au monde de l’entreprise.



Architecture applicative



• Les applications sont une suite de programmes informatique qui agissent sur 
les informations d’affaire
• Représentent et supportent les processus d’affaire

• L’architecture applicative :
• Représente comment les applications sont designer
• Comment elles interagissent
• Comment elle vivent dans l’écosystème technologique
• Son objectif principal est de soutenir les processus d’affaire

• Les propriétés communes d’architecture des applications :
• Modulaires – réutilisable, générique et facilement adaptables aux besoins
• Service Oriented
• Capitalisent sur les « middleware » (couche intergiciel)
• Distribuées
• Dématérialisables / Conténérisables

DESCRIPTION ARCHITECTURE D’APPLICATIVE CeFTI45



• L’architecture applicative doit tenir en compte l’équilibre entre 3 grandes 
considérations

ARCHITECTURE D’APPLICATIVE - CONSIDÉRATIONS CeFTI46

Utilisateurs

Systèmes

Affaires



• Représentation 
générique d’un modèle 
d’architecture 
applicative

ARCHITECTURE D’APPLICATIVE - MODÈLE CeFTI47

Architecture applicative commune

Architecture et 
service de sécurité

(e.g. SDLC et 
consommation de 

service selon 
standard)

Arrimage 
avec 

l’architecture 
d’affaire

Extrant de 
« information 
architecture »

Arrimage 
avec 

« information 
architecture »



• Représentation 
générique de 
l’intégration des 
services de sécurité 
dans une application 
web

ARCHITECTURE D’APPLICATIVE – EXEMPLE CeFTI48

Architecture de sécurité d’une application web



Architecture d’infrastructure



DESCRIPTION ARCHITECTURE D’INFRASTRUCTURE
• La couche où les applications sont supportées au niveau logique et 

physique
• Cette couche comprend :

• La plate-forme technologique (système d’exploitation et matériel physique)
• Le réseau de transport de données (câbles, commutateurs, aiguilleurs, etc.)
• Intergiciel

Il s’agit du cœur de ce qui est considéré comme l’architecture technologique

CeFTI50



MODÈLE DE RÉFÉRENCE ARCHITECTURE D’INFRASTRUCTURE

CeFTI51

Applications

Traitement des données

Transfert d’information

Service d’intégration

Service de 
sécurité

Service de 
répertoire

Service de 
gestion

Service opérationnel

1

2

3

4

5 55

6

*John Sherwood ESA p.22



MODÈLE DE RÉFÉRENCE ARCHITECTURE D’INFRASTRUCTURE
1. L’application, comme consommatrice de services d’infrastructure, est 

l’élément de référence de l’architecture d’infrastructure
2. L’application repose sur la couche « service d’intégration ».  Cette couche 

est, dans la pratique, la couche intergiciel.  Cette couche sert 
d’abstraction/colle pour l’accès aux ressources de plus bas niveau qui ne 
sont pas disponible via le système d’exploitation
• Enterprise application integration
• Data integration
• Message oriented middleware (MOM)
• Object request brokers (ORBs)
• Enterprise service bus (ESB)
• DB accesses (e.g. ODBC, JDBC et services de transaction)

CeFTI52



MODÈLE DE RÉFÉRENCE ARCHITECTURE D’INFRASTRUCTURE
3. La couche « Transfert d’information » représente la couche de transport 

réseau.
4. La couche « Traitement des données » représente la plate-forme 

physique et le système d’exploitation (e.g. le serveur AIX P9) ou le 
traitement physique des octets a lieu. 

5. Les 3 services illustrés sont transversaux aux différentes couches et 
offrent un accès aux ressources requises de manière holistique
• Sécurité
• Répertoire
• Gestion
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MODÈLE DE RÉFÉRENCE ARCHITECTURE D’INFRASTRUCTURE
6. L’ensemble du modèle d’infrastructure s’appuie sur le service 

opérationnel
• Les humains qui s’assurent que tout fonctionne correctement
• Les processus opérationnels en place
• Les procédures en place qui doivent être suivies

Le service opérationnel est axé sur les humains, et non sur la technologie.
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Architecture Gestion de 
risque



• La gestion du risque est une activité qui doit être conduite à tous les 
niveaux d’architecture (4)

• Se rapproche de ce qu’est l’architecture de sécurité en identifiant les 
zones à risque

• Support et opérationnalise la stratégie et les politiques de gestion du 
risque
• Permet une prise de connaissance complète de la posture de risque de 

l’organisation
• Opérations, processus, transactions et les données
• Vision holistique
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• La gestion du risque est une activité qui doit être conduite à tous les 
niveaux (4)

• La définition des risques doit suivre une approche vers le bas
• Les niveaux supérieurs servent d’intrant aux niveaux inférieurs

DESCRIPTION ARCHITECTURE GESTION DE RISQUE CeFTI57

Architecture d’affaire

Information Architecture (Données)

Architecture applicative

Architecture technologique (infrastructure)

Architecture  
gestion de risque

Architecture – Gouvernance et Gestion



• La définition et l’architecture des processus de gestion de risque
• Description
• Composantes
• Interactions
• Comment les différents processus travaillent ensemble

• 5 processus essentiels
• Identification des risques
• Évaluation des risques
• Traitement et mitigation des risques
• Surveillance
• Communication (avec les propriétaires de risque)

ARCHITECTURE GESTION DE RISQUE – NIVEAU AFFAIRE CeFTI58



• La valeur des processus de gestion de risque
• Une sensibilisation au travers l’organisation des risques de l’organisation
• Mise en place d’une culture de gestion de risque
• Intelligence de risque (influence des connaissances de nos risques sur le processus 

décisionnel)
• Imputabilité des risques
• Analyse détaillée des risques et des impacts potentiels
• Visibilité

ARCHITECTURE GESTION DE RISQUE – NIVEAU AFFAIRE CeFTI59



Architecture Gouvernance



• Cette composante du modèle est omni-présente et s’applique à tout le 
modèle de manière uniforme

• Permet aux gestionnaires un contrôle sur :
• La conduite des affaires
• La gestion du risque
• La gouvernance sur l’utilisation de l’information, des applications et de l’infrastructure

• Il s’agit du modèle de délégation des autorités à travers l’organisation et 
du niveau de contrôle associé à celles-ci

DESCRIPTION ARCHITECTURE GESTION ET GOUVERNANCE CeFTI61



L’architecture de sécurité



• En opposition à l’approche « point solution » ou « piece meal »
• Un besoin est identifié
• On développe un design
• On met la solution en place
• Le tout s’effectuant dans un contexte tactique ou opérationnel.

Dans ce contexte, il n’y a pas d’analyse stratégique de faite et les 
organisations se retrouvent trop souvent avec un écosystème technologique 
complexe et couteux ($) à maintenir.

En voulant résoudre des problèmes rapidement, on risque de causer de plus 
gros problèmes…
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Exemple (ESA p.23)
• Service d’authentification

• Une organisation avec de multiples applications
• Chaque application développe sa stratégie d’authentification, sans tenir compte des 

besoins globaux de l’organisation et de l’impact sur les coûts et la capacité de soutien 
opérationnel

• Syntaxe différente
• Politiques de mot de passe différentes
• Gestion difficile pour les utilisateurs
• Attributs incohérents

Aussi simple soit cet exemple, il illustre très bien les besoins des organisations d’avoir une 
approche stratégique face à de telle situation.  Repensons à l’Opéra de Sydney !!
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• L’architecture de sécurité
• Se présente comme une solution au problème du « point solution » ou du « piece

meal »
• Approche stratégique et cohérente qui est orientée sur les besoins de l’organisation et 

sur sa tolérance aux risques
• Description de l’état actuel et futur des processus et systèmes de sécurité (services)
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RÉPOND AUX QUESTIONS DIFFICILES

DESCRIPTION ARCHITECTURE DE SÉCURITÉ CeFTI66

Est-ce qu’on 
investit au bon 

endroit ? Comment 
appliquer les 
principes de 

sécurité intégrée ?
Comment garder 

les requis d’affaire 
et la sécurité 

alignés ?

Comment nous 
assurer que la 

sécurité supporte 
l’organisation ?

Comment 
démontrer 

l’alignement sur 
les risques ?



• Résolution de problème avec un focus sur la sécurité
• S’assure que les besoins en sécurité de l’organisation sont identifiés et répondus
• S’assure que les principes, les modèles, les contrôles et autres éléments de sécurité 

soient alignés avec le niveau de risques
• S’assure que l’ensemble de l’architecture de sécurité soient maintenu à travers ses 

cycles de vie

• Une fonction d’affaire
• Évolue et s’adapte au changement des menaces et des stratégies d’affaire
• Toutes les décisions d’architecture de sécurité doivent être en liens et alignés sur les 

besoins d’affaire et la tolérance aux risques
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ARCHITECTURE DE SÉCURITÉ – LES POINTS DE PRESSION CeFTI68
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• Rôle clé en tant que facilitateur des processus d’affaire
• L’AS supporte l’organisation dans la conduite de sa mission et dans l’atteinte 

de ses objectifs
• Assure la saine gestion des risques dans la conduite de ses activités

1. Demande une compréhension des risques auxquels est exposée l’organisation
2. Doit s’assurer que les contrôles appropriés sont mis en place
3. Doit s’assure que les couches de support et de gestion sont mises en place

• Ultimement, nous souhaitons que l’AS prévienne l’introduction de risques 
incontrôlés ou inconnus dans la chaine de valeur

POURQUOI L’ARCHITECTURE DE SÉCURITÉ ? CeFTI69



• L’architecture de sécurité
• Afin d’avoir des chances de succès, l’AS doit pouvoir fournir un cadre formel à 

l’organisation (e.g. SABSA)
• Les décisions de sécurité pourront par la suite s’appuyer sur ce cadre 
• Les critères de décisions et les principes directeurs de sécurité devront être dérivés des 

requis d’affaire de l’organisation tel que 
• Réduction des coûts
• Modularité
• Solutions évolutives
• Réutilisation
• Opérationnalisation
• Intégration avec l’architecture des TIC de l’entreprise
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• Souvent, l’architecture de sécurité est perçu comme uniquement la 
sécurité des systèmes d’information

• N’oublions pas que …

ARCHITECTURE DE SÉCURITÉ – GOUVERNÉE PAR L’ORGANISATION CeFTI71

Continuité des affaires
Sécurité des systèmes 

d’information

Sécurité de l’information

Assurance d’affaire - Business Assurance

Sécurité physique et 
environnementalL’AS doit inclure

l’ensemble de la 
pratique



• Nous nous concentrerons sur la partie du cyberespace
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Information
digitaleInformation

Analogue

Sécurité de l’information Cyber sécurité

Information TIC qui peuvent être 
compromises

Information
digitale Autres trucs du 

cyberespace que de 
l’information



• Nous nous concentrerons sur la partie du cyberespace
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Information
digitaleInformation

Analogue

Sécurité de l’information Cyber sécurité

Information

TIC qui peuvent être 
compromises

Autres trucs du 
cyberespace que de 

l’information



• Doit protéger l’organisation de risque inutile
• Éviter le « point solution » ou le « peace meal » fait partit de cette approche

• Les besoins de sécurité de l’organisation doivent être au centre du 
développement de toutes solutions de sécurité

• Généralement, ces besoins sont exprimés sous forme du modèle DICAI*

• Afin de bien comprendre ces besoins de sécurité, une analyse détaillée 
des processus d’affaire est requise.
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MODÈLE DICAI - RAPPEL CeFTI75

Confidentialité

Intégrité

Disponibilité
&

AccessibilitéServices
&

Données

L’assurance 
que l’émetteur 
et le receveur 
d’un message 
ne pourront 
nier la 
transmission 
de celui-ci

L’assurance que 1 ou plusieurs identités 
sont authentique lors d’une transaction

Authentification
&

Identification

Irrévocabilité
« Accountability and auditability* »

*ESA p.25

Assurance que 
les données 
ne peuvent 
être modifiées 
que par les 
mécanismes 
appropriés.

Le niveau de service 
auquel les utilisateurs 
autorisés peuvent 
s’attendre à pouvoir 
accéder l’information

Assurance que 
les données 

sont 
protégées des 

accès non 
autorisés



• Au-delà des besoin de sécurité, les besoins plus génériques d’un SI 
doivent être tenu en considération
• Utilisabilité
• Inter-opérabilité
• Intégration
• Support
• Coût de développement
• Time to market
• Évolutive (technologie, coût, niveau de sécurité)
• Coût opérationnel
• Réduction des risques
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• L’équilibre entre les différents objectifs
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Coûts Utilisabilité

Sécurité

La définition des différents points d’équilibre 
n’appartient pas à l’architecte de sécurité.  Son rôle est 
de présenter les différents scénarios de risques, les 
options pour les atténuer et les coûts associés à 
chacune des options.  L’organisation devrait être apte à 
gérer son appétit pour le risque et choisir la route à 
suivre.

*John Sherwood ESA p.27



• Les besoins d’affaire ont aussi une grande influence sur la stratégie de sécurité et sur 
l’architecture de sécurité

• La sécurité a un rôle essentiel en générant le niveau de confiance approprié pour les services 
TIC qui soutiennent les besoins d’affaire
• Positionnement sur le web
• Externalisation de services TIC
• Accès distant aux employés ou aux partenaires
• Commerce en ligne
• WMS
• Streaming
• Environnement mobile

La liste de besoin est infinie et aussi versatile que les organisations peuvent être créatives.  
L’architecture de sécurité et la stratégie de sécurité doivent non seulement pouvoir soutenir 
cette créativité, mais en être un facilitateur.
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• Prenons par exemple le développement d’une voiture (ESA p.30)
• Il s’agit d’un système complexe
• Contient plusieurs sous-systèmes
• Contient plusieurs composantes et éléments de base

La conception d’une voiture, son design et sa construction ont besoin d’une approche 
structurée et systémique*

• Il faut s’assurer que l’ensemble des éléments ont été conçu pour bien fonctionner 
ensemble

• Que le tout a été bien assemblé
• Est-ce que le tout a été bien ajusté, calibré et optimisé ?
• Est-ce qu’il y a bien un conducteur au volant

• Maintenance, correction, ajustement en temps réel, etc

UNE APPROCHE HOLISTIQUE DE LA SÉCURITÉ CeFTI79
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• De la même manière que le développement d’une architecture de sécurité doit se 
faire de manière holistique :
• Quels sont les requis ?
• Quel est la philosophie de design ?
• Quels composantes ?
• Est-ce que les composantes que nous voulons utiliser fonctionnent bien ensemble ?
• Cela deviendra-t-il un système bien intégré ?
• Comment nous assurer que tout sera assemblé et intégré correctement ?
• Comment ce système sera opéré ?
• Comment la maintenance sera faite ?

La sécurité est toujours aussi faible que le plus faible des maillons de la chaîne

UNE APPROCHE HOLISTIQUE DE LA SÉCURITÉ CeFTI80



L’AS est :
• Une vue à long terme des contrôles
• Une vision unifiée
• Une stratégie qui capitalise sur les technologies existantes
• Une approche flexible face aux menaces présentent et futures

Les bénéfices sont :
• Une orientations permettant de meilleures décisions de design et d’investissement
• Une vision sur l’avenir
• Le support et l’évolution des artéfacts d’AS
• Une réduction des risques

EN RÉSUMÉ CeFTI81
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Matière :
• Qu’est-ce que l’AE ? 
• Les types d’artefacts en AE  
• Standards TOGAF et Zachman
• Standard SABSA

Lecture : 
• Ch.3 
• Note supplémentaire

Étude de cas :
• Remise de l’étude de cas
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Question ?


