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• Suite du cours de ce soir
• Approche système
• Techniques de modélisation

1. Réingénierie des processus d’affaire
2. Arbre de dépendances
3. FSM
4. Modélisation de domaine de sécurité
5. Modélisation de confiance

PLAN DE LA SÉANCE CeFTI2



L’approche système



• Comble le besoin d’offrir un design structuré pour les SI et ainsi 
offrir une AS cohérente :
• Permet d’atteindre les objectifs fixés
• Le SI exploite de manière efficace dans l’environnement existant
• Le SI gère et se mesure de manière efficace

• Pour se faire, il faut :
• Comprendre clairement les limites du système à sécuriser
• Prendre des décisions claires, structurées et bien documentées au sujet des 

étapes à suivre pour réaliser cette architecture
• Considérer l’ensemble des parties du système en cause

LE RÔLE DE L’INGÉNIERIE SYSTÈME (SYSTEM ENGINEERING) CeFTI4



• Gérer la complexité
• Système d’information et sécurité  Ils sont de plus en plus complexe
• Complexité des intégrations 
• Besoin de méthodes pour gérer ce type de situation

• Une décomposition du haut vers le bas (Top-Down)
• Vision du système en plusieurs morceaux plus simple, des sous-systèmes moins complexe à gérer
• Permet de se concentrer sur un élément à la fois, sans toutefois négliger l’entièreté du système

• Modélisation de type « black-box »
• Abstraction du fonctionnement intrinsèque de chaque sous-système ou morceaux du système
• On connait les entrées/sorties uniquement

POURQUOI UNE APPROCHE SYSTÈME ? CeFTI5

Black Box
Entrées Sorties

Confiance dans les sous-systèmes

Sherwood ESA ch.5 p.57



• L’analyse des flux de système
• Représente les liens logiques entre chacun des sous-systèmes selon le niveau 

de décomposition
• Comprendre les diverses relations entre les différents sous-systèmes aide 

grandement à comprendre le système dans son ensemble

POURQUOI UNE APPROCHE SYSTÈME ? CeFTI6

Sous-Système A
1. Entrées

Sous-Système B

Sous-Système C

Sous-Système D

2. Sorties

Sous-Système E

E.1 E.2 E.3

Sherwood ESA ch.5 p.57



• Documentation des idées
• Documentation de ce que nous avons de besoin

• Simple comme tâche
• Très souvent, on passe par-dessus
• Trait d’un bon architecte.  La capacité à décrire et présenter ses idées

• Revue par les paires (Peer review)
• Permet de capitalisé sur l’ensemble des compétences d’une équipe
• Travail collaboratif

• Communiquer les idées
• Une fois bien documentées, les idées peuvent être plus facilement partagées

LES BÉNÉFICES CeFTI7

Sherwood ESA ch.5 p.58



• La complexité des systèmes est en constante croissance
• Le besoin de bien comprendre le fonctionnement d’un système 
• Le besoin de bien comprendre ou et quand assumer un niveau de confiance dans un 

sous-système Black-Box
• Environnement transactionnel
• Environnement Cloud

• Où est la confiance ?

• Avoir une bonne compréhension des systèmes d’entreprise permet de 
bien cerner leurs besoins et des services de sécurité (couche logique) qui 
doivent être utilisés/construit.

LE LIEN AVEC L’ARCHITECTURE DE SÉCURITÉ CeFTI8

Sherwood ESA ch.5 p.58



• Les 5 concepts de base d’un système
• Les objectifs
• L’environnement
• Les ressources
• Les différentes parties du système

• Les activités
• Les buts
• Les mesures de performances

• L’administration du système

CONCEPTS DE BASE CeFTI9

Sherwood ESA ch.5 p.59



• Les objectifs
• Objectifs = Requis d’affaire auxquels le système doit répondre

• La définition précises des requis d’affaire permettra d’établir une stratégie de mesure de 
performance alignée avec la mission du système

• Faire attention de ne pas construire un système en partant de requis technologiques, ces requis 
alignés sur la technologies risques de ne pas refléter le besoin d’affaire de l’organisation et de 
rendre le système inutile

CONCEPTS DE BASE - OBJECTIFS CeFTI10

Requis 
d’affaire Objectif clair Design solide



• L’environnement
• Hors de contrôle du concepteur
• A une influence certaine sur les 

opérations courantes du 
système

CONCEPTS DE BASE – ENVIRONNEMENT CeFTI11

Système

Environnement
Influence 

environnemental

Limite du système

Sherwood ESA ch.5 p.59



CONCEPTS DE BASE – ENVIRONNEMENT CeFTI12

Système

Environnement Interne
(Organisation)

Fournisseurs 
externes

Environnement Externe

Compétiteurs

Utilisateur

Clients

Menaces
technologiques

Agences 
réglementaires



Le modèle PESTEL distingue six catégories d'influences macro-environnementales qui 
peuvent influencer une industrie. Il s'agit des facteurs : 
• Politiques : stabilité gouvernementale, politique fiscale, protection sociale, 

commerce extérieur, etc.
• Économiques : cycle économique, évolution du PNB, taux d'intérêt, politique 

monétaire, inflation, chômage, revenu disponible, etc.
• Sociologique : démographie, distribution des revenus, mobilité sociale, 

consumérisme, niveau d'éducation, attitude de loisir et de travail, etc.
• Technologiques : dépenses publiques en R&D, investissements privés sur la 

technologie, nouveaux brevets ou découvertes, vitesse de transfert 
technologique, taux d'obsolescence, etc.

• Écologiques : lois sur la protection de l'environnement, retraitement des 
déchets, consommation d'énergie, etc.

• Légaux : lois sur les monopoles, droit du travail, législation sur la santé, 
normes de sécurité, etc.

En stratégie d'entreprise, l'analyse PESTEL est un modèle permettant d'identifier les 
forces d’influence (positive ou négative) que peuvent exercer, sur une organisation, 
les facteurs macro-environnementaux. L’approche PESTEL n'est un outil proprement 
dis, mais une aide mnémotechnique qui permet d'effectuer une analyse externe plus 
simplement et ainsi de réaliser une matrice SWOT. 

CONCEPTS DE BASE – ENVIRONNEMENT EXTERNE (PESTEL) CeFTI13



L’analyse S.W.O.T. est un outil de stratégie d'entreprise permettant de déterminer les options 
offertes dans un domaine d'activité stratégique

CONCEPTS DE BASE – ENVIRONNEMENT EXTERNE (SWOT) CeFTI14

Carte des capacités

Mission
Objectif 1 Objectif 2 Objectif 3

Capacité 1 Capacité 2

Capacité 1.1

Capacité 1.2



• Les ressources
• Servent à soutenir le système lors des ses opérations courantes pour accomplir les objectifs définis
• Serveurs

• Computing
• Memory
• Interfaces
• Etc

• Opérateurs et administrateurs
• Électricité

• L’ingénierie système, c’est principalement de décomposer des systèmes de grande 
envergure en plus petits morceaux
• Permet une dé-complexification des problèmes
• Les sous-systèmes sont plus faciles à modeler et à mesurer.  Il devient alors plus simple de créer 

une architecture de sécurité qui répond à leurs besoins et d’offrir les bons services de sécurité.

CONCEPTS DE BASE – RESSOURCES ET SOUS-SYSTÈMES CeFTI15

Sherwood ESA ch.5 p.59



• La gestion du système
• Pour effectuer un bonne gestion du système, on doit d’abord être capable de mesurer 

sa performance, ce qui implique que l’objectif du système doit être clair
• Requiert des métriques et une méthodes de mesure efficace
• Activités : 

• Configuration des objectifs du système
• Journalisation des métriques liées aux objectifs
• Analyse et évaluation (KPI)
• Faire les ajustements en fonction des indicateurs (KPI)
• Revoir les objectifs si requis

• La performance du système peut être liée à une vaste gamme d’attribut :
• Comment il préserve la confidentialité des données
• Comment il protège l’intégrité des données
• Traçabilité des transaction

CONCEPTS DE BASE – GESTION DU SYSTÈME CeFTI16

Sherwood ESA ch.5 p.60



CONCEPTS DE CONTRÔLE DE SYSTÈME CeFTI17

Décision

Contrôle

Mesure et 
surveillance

Demande un ajustement à 
l’état du système

Influence l’état du système

Transmet le nouvelle état du 
système

Sherwood ESA ch.5 p.61



CONCEPTS DE CONTRÔLE DE SYSTÈME – EXEMPLE CeFTI18

Prend une douche

Je valide
Pression/Temp

Conditions 
désirée

Décision sur 
l’ajustement

Actions sur les  
robinets Douche

Fourni la pression et 
la température



CONCEPTS DE CONTRÔLE DE SYSTÈME – EXEMPLE CeFTI19

Garder un antivirus 
à jour

Valide que les 
signatures ne sont 

pas désuètes

Conditions 
désirée

Décision  sur la 
valider

Actions sur le 
déclanchement 
de la mise à jour

Protège

Fourni l’info sur les 
signatures



• Meilleur définition des objectifs stratégiques
• Permet de s’assurer que les requis d’affaire sont alignés avec le plan stratégique de l’organisation, 

tant pour un IS que pour l’architecture de sécurité et de ses composantes

• Influences de l’environnement
• Menaces  AS  Organisation

• Simplifier les problèmes complexes
• Approche Top-Down par couche jusqu’à la composante, qui pourra par la suite être décrite plus 

finement

• Mesurer la performance attendue
• Attributs et mesures

L’APPROCHE SYSTÈME EN ARCHITECTURE DE SÉCURITÉ CeFTI20



Techniques de modélisation
• Processus d’affaire
• Arbre de dépendances
• Finite State Machine
• Modèle de confiance
• Modèle de domaine



• La réingénierie des processus d’affaire (Business Process Reengineering) est une 
approche stratégique, développer dans les années 90,  qui vise à repenser les 
processus d'affaires de l'entreprise et à les rendre plus efficace.

• BPR a pour objectif d’aider les organisations à repenser fondamentalement leur façon 
de travailler et à améliorer considérablement le service à la clientèle, à réduire les 
coûts opérationnels et à se positionner avantageusement dans leurs marchés 
respectifs

• BPR cherche à aider les entreprises à restructurer la manière dont elles conduisent 
leurs affaires en se concentrant sur la conception de base de leurs processus d'affaires

• C’est l’approche système (System Engineering) appliquer à l’architecture de 
l’organisation

RÉINGÉNIERIE DES PROCESSUS D’AFFAIRE - SURVOL
BUSINESS PROCESS REENGINEERING (BPR)

CeFTI22



• Le Business Process Reengineering est une approche stratégique, développer dans les 
années 90,  qui vise à repenser les processus d'affaires de l'entreprise et à les rendre 
plus efficace.

• BPR a pour objectif d’aider les organisations à repenser fondamentalement leur façon 
de travailler et à améliorer considérablement le service à la clientèle, à réduire les 
coûts opérationnels et à se positionner avantageusement dans leurs marchés 
respectifs

• BPR cherche à aider les entreprises à restructurer la manière dont elles conduisent 
leurs affaires en se concentrant sur la conception de base de leurs processus d'affaires

• C’est l’approche système (System Engineering) appliquer à l’architecture de 
l’organisation

BUSINESS PROCESS REENGINEERING (BPR) - SURVOL CeFTI23



• Michael Hammer
• Use the power of modern information technology to radically redesign business 

processes in order to achieve dramatic improvements in their performance

• Manganelli & Klein
• Reengineering is the rapid and radical redesign of strategic, value-added business 

process and the systems policies and organizational structures that support them to 
optimize the workflows and productivity in an organization

• El-Sawy
• BPR is in essence a performance improvement philosophy that aims to achieve

quantum improvements by primarily rethinking and redesigning the way that business 
processes are carried out

• Bergeron et Falardeau (1994)
• Consiste à revoir un ou plusieurs processus d’affaires de façon radicale en vue d’obtenir 

des améliorations majeures en terme de performance et ce, en utilisant les 
technologies de l’information (TI) dans toute leur potentialité

Englobe la vision de nouvelles stratégies de travail, la conception de nouveaux processus 
améliorés et la mise en œuvre du changement dans tous ses aspects, incluant les dimensions 
technologiques, humaines et organisationnelles.

BPR – C’EST QUOI ? CeFTI24



• Une simple automatisation: « Paver le chemin des vaches » (automatisation inutile) 
• “Downsizing” ou de la rationalisation : Faire moins avec moins. (couper les coûts, faire des 

mises à pied)
• De l’amélioration continue 

BPR – CE QUE CE N’EST PAS ? CeFTI25



• Une série d’activités transversales qui transforme un intrant d’affaire en 
un extrant d’affaire ayant une valeur pour l’organisation

BPR – UN PROCESSUS, C’EST QUOI ? CeFTI26

Fournisseur Receveurintrant extrantA CB D

processus



• Commandite forte et cohérente de la haute direction
• Disponibilité d’enlignements stratégiques
• Raison majeure de provoquer un changement
• Une méthodologie éprouvée
• Une gestion du changement efficace
• Appropriation par les lignes d’affaires touchées
• Une équipe de réingénierie adéquate en nombre d’effectifs et en 

compétence

BPR – FACTEURS CRITIQUES DE SUCCÈS DU BPR CeFTI27



• L’approche BPR a pour but de vous familiariser avec l’application de 
concept de « system engeneering » au niveau de l’entreprise proprement 
dite.  Un processus d’affaire est fondamentalement un exemple de 
système qui accepte un intrant, qui le transforme et qui produit un 
extrant de valeur pour l’organisation*.

• Se produit généralement au niveau de l’architecture d’affaire

• La même technique peut être impliqué et adapté à un processus système

BPR – NOTE IMPORTANTE CeFTI28

Réf: Diapositive 8



BPR – RÔLE DES TI CeFTI29

• Selon Hammer et Champy
• les TI font partie intégrantes d’un processus de réingénierie comme 

facilitateur.
• Mais ce rôle n’est pas d’automatiser le processus mais de permettre à 

l’organisation de procéder à la réingénierie
• Les entreprises qui procèdent à l’évaluation des problèmes en premier 

et aux solutions technologiques par après ne peuvent faire de la 
réingénierie. Ces activités se font de manière concurrentes.

• Les TI ont le pouvoir de remise en question (break the rules) et de 
forcer les gens à penser de façon innovatrice 



BPR – RÔLE DES TI CeFTI30

La qualité des infra TI est un prérequis
• Sans infrastructure  adéquate et flexible, les TI peuvent 

devenir un inhibiteur à la réingénierie des processus
• La capacité des TI doit être à la fois technique et de gestion 

pour être en mesure d’offrir des services de qualité (fiabilité, 
temps-réponses) et de connectivité intra et extra-muros 



ARBRE DE DÉPENDANCES – DESCRIPTION CeFTI31

• Permet de voir les impacts des interdépendances des différentes 
composantes sur un systèmes complets

• Évaluation de l’ensemble des conditions logiques (OR, AND, XOR) pour la 
réalisation de A

A

B

C

D FE

Ex : Windows Installer, RedHat RPM



ARBRE DE DÉPENDANCES – DESCRIPTION CeFTI32



ARBRE DE DÉPENDANCES – APPLIQUER À LA GESTION DE RISQUE CeFTI33



MODÈLE DE MACHINE À ÉTATS FINIS – DESCRIPTION
FINITE STATE MACHINE MODELS

CeFTI34

• Une manière simple et efficace de décrire le comportement d’artefacts et de système
• Représente l’état stable d’un système à un moment précis dans le temps et comment il 

répondra à un intrant prédéfini
• Présume que le système ne peut être que dans un seul état à la fois (atomic system)
• Les intrants peuvent créer un changement d’état (state transition)
• Le modèles FSM

• Identifie l’ensemble des états possible pour le système ou l’artefact
• À quels intrants le système ou l’artefact va répondre
• Quels sont les étapes requises pour atteindre un état particulier

• Approprié pour les de protocoles de sécurité
• Crypto
• Authentification
• Synchronisation

Sherwood ESA ch.5 p.72



MODÈLE DE MACHINE À ÉTATS FINIS – DESCRIPTION
FINITE STATE MACHINE MODELS

CeFTI35

Un modèle
• Chaque limite d’état relie l’état source l’état de destination. 
• Les états sources et destinations peuvent être identiques. 
• Les limites représentent les transitions d'un état du système à 

un autre
• Chaque limite est associée à une étiquette composée de deux 

parties: une condition et une action. 
• La partie condition de l'étiquette détermine dans quelles 

circonstances une action peut provoquer une transition des 
états source vers l’état destination. 

• La partie action de l’étiquette définit toute réaction ou réponse 
du système lorsque la transition se produit. 

Le concept de FSM peut être défini avec précision en termes 
mathématiques, une approche informelle est utilisée dans ce 
cours pour plus de simplicité.

E : ouvert
fermé

2
fermé

E : ouvert
fermé

ferméouvert

1
ouvert

État

Transition

Condition de 
transition

Actions



MODÈLE DE MACHINE À ÉTATS FINIS – EXEMPLE TOURNIQUET
FINITE STATE MACHINE MODELS

CeFTI36

Table de transition d’état d’une FSM

État Intrant État 
suivant

Extrant

Barré Ticket Débarré Tourniquet débarré pour passage

Poussée Barré None

Débarré Ticket Débarré None

Poussée Barré Après la poussé, nous retombons à l’état 
« barré »



MODÈLE DE MACHINE À ÉTATS FINIS – EXEMPLE TOURNIQUET
FINITE STATE MACHINE MODELS

CeFTI37

Diagramme de transition d’état

Barré Débarré

ticket

poussé

po
us

sé ticket



MODÈLE DE MACHINE À ÉTATS FINIS – EXEMPLE BONBONS
FINITE STATE MACHINE MODELS

CeFTI38

Imaginons une machine à bonbons très simple : 
• Accepte les pièces de 5c et 10c seulement
• Le bouton « Distribution » s’allume quand la machine est prête
• Si on pousse le bouton « Distribution » quand il n’est pas allumé, rien ne se produit
• Aucun bonbons n’est distribué avant d’avoir un paiement de 10c
• Une fois les 10c atteint, on peut distribuer les bonbons

Cartographions les états possibles..



MODÈLE DE MACHINE À ÉTATS FINIS – EXEMPLE BONBONS
FINITE STATE MACHINE MODELS

CeFTI39

Table de transition d’état d’une FSM pour une machine à bonbons

État Intrant État suivant Extrant

Prête 5c En attente 5c None

10c Distribution Bouton distribution allumé

Poussé 
bouton

Prête

En attente 
5c

5c Distribution Bouton distribution allumé

10c Distribution Bouton distribution allumé

Poussé
Bouton

En attente 5c

Distribution 5c Distribution

10c Distribution

Poussé
bouton

Prête Bonbon et retour à l’état initial pour prochaine 
commande (éteint le bouton allumé)



MODÈLE DE MACHINE À ÉTATS FINIS – EXEMPLE BONBONS
FINITE STATE MACHINE MODELS

CeFTI40

Diagramme de transition d’état

Distribution

En 
attente 5c

Prêt

Accepte 5c

Accepte 5c – 10c /
Bouton de distribution allumé

Pousse bouton /
Donne bonbon et éteint le bouton

Accepte 10c /
Bouton de distribution allumé

Pousse bouton

Accepte 5c – 10c 



MODÈLE DE MACHINE À ÉTATS FINIS – EXEMPLE BONBONS
FINITE STATE MACHINE MODELS

CeFTI41

• Modification à la machine à bonbon
Exercice 1
• Retour un 5c si un 5c et un 10c sont insérés

Exercice 2
• Offrir un choix entre 2 types de bonbons au coût de 10c chacun

Exercice 3
• Offrir un choix entre 2 types de bonbons au coût de 10c pour le premier et de 5c pour le 

2e

Les solution seront mises en ligne dimanche soir, le 29 janvier 2023



MODÈLE DE MACHINE À ÉTATS FINIS – EN ARCHITECTURE
FINITE STATE MACHINE MODELS

CeFTI42

• Outil puissant de modélisation
• Permet de cartographier les interactions d’un système et les comportements 

attendus
• Permet d’avoir un assurance sur les comportements des systèmes qui supportent 

l’organisation dans la conduite de ses affaires
• Système de sécurité
• Transport de données

• Exemple de la page 75

IDLE

WFPP WFPW

WFID WFLC

WFLP WFLO

Prompt mot de passe

Wake-up

Utilisateur entre 
ses identifiants

Utilisateur entre 
son mot de passe

Ouverture de
session complété 

(login)

Fermeture de 
session (logout)

Invite d’ouverture de 
session (login prompt)

Timeout



MODÈLE DE CONFIANCE
TRUST MODELING

CeFTI43

amazon.ca

Marchant Client

Amazon.ca

Action A

Action B

Action C

• À quels endroits est ma 
confiance ?

• Est-ce que je dois avoir le 
même niveau de confiance 
en Amazone qu’envers le 
marchant ?

• Quel est se niveau de 
confiance ?

• Qui est responsable de 
quoi ?

Fait partie de l’architecture 
conceptuelleTr

an
sa

ct
io

nn
el

Action 1

Action 2



MODÈLE DE DOMAINE DE SÉCURITÉ CeFTI44

SAQ

Loto-
Québec

Hydro-QuébecGouvernement du Québec

NERC



Matière : Architecture Contextuelle
• Requis d’affaire (Business requirements)
• Moteur d’affaire (Business Drivers)
• Attributs SABSA
• Les contraintes
• Scénarios de menaces
• Matrice de risques et priorisation

Lecture : ESA chapitre 6 Business Drivers et Attributs (p.85-98) et chapitre 
9 (p169-216) + notes supplémentaires

Bonne lecture !

LA SEMAINE PROCHAINE ( SEMAINE 4 ) CeFTI45



Question ?



Annexes et matériel 
supplémentaire



BPR – MÉTHODE DE RÉINGÉNIERIE CeFTI48

Réf: J.Jeston et J.Nelis (2008) p.56

Stratégie 
organisationnel

Architecture de 
processus

Identification et priorisation

Modélisation et diagnostic détaillé du PA retenu

Optimisation et mesure de performance

Développement de la solution

Mise en place du PA et des systèmes associés

Évaluation des bénéfices

Réingénierie et modélisation

La mise en place 
n’est pas 

d’intérêt dans 
notre contexte

Focus pour le 
cours



BPR – STRATÉGIE ORGANISATIONNELLE CeFTI49

Stratégie 
organisationnel

Architecture de 
processus

Identification et priorisation

Modélisation et diagnostic détaillé du PA retenu

Optimisation et mesure de performance

Développement de la solution

Mise en place du PA et des systèmes associés

Évaluation des bénéfices

• Pourquoi le BPR doit-il resté aligné sur la stratégie organisationnelle ?

• Il faut s’assurer que les nouveaux processus contribuent de manière efficace à 
l’atteinte des objectifs de l’organisation, tant d’affaire qu’au niveau de la protection des 
actifs; pour ce faire, les parties prenantes doivent en arriver à un consensus des visées 
de la stratégie de l’organisation.

• «Without a clear formulation of the firm’s strategy, it becomes unclear how the 
processes should contribute to the organization’s results*.» 

Réf: J.Jeston et J.Nelis (2008)



BPR – QU’EST-CE QUI ENTRE DANS LA STRATÉGIE ? CeFTI50

Stratégie 
organisationnel

Architecture de 
processus

Identification et priorisation

Modélisation et diagnostic détaillé du PA retenu

Optimisation et mesure de performance

Développement de la solution

Mise en place du PA et des systèmes associés

Évaluation des bénéfices

• Élément à considérer dans la stratégie de l’organisation
• Énoncé de mission et de vision
• Une orientation claire

• Marchés
• Opérations
• Clients
• Produits

• Les objectifs à atteindre par la réingénierie du processus
• Focus sur le besoin de l’organisation, pas sur ce qui serait cool

• Les facteurs critiques de succès…

Réf: J.Jeston et J.Nelis (2008)



BPR – FACTEURS CRITIQUES DE SUCCÈS CeFTI51

Stratégie 
organisationnel

Architecture de 
processus

Identification et priorisation

Modélisation et diagnostic détaillé du PA retenu

Optimisation et mesure de performance

Développement de la solution

Mise en place du PA et des systèmes associés

Évaluation des bénéfices

• Établis en fonction des objectifs d’affaires
• Idée popularisée par Rockart (1979)

• Éléments essentiels qu’une organisation doit considérer afin d’accomplir sa 
mission et réaliser ses objectifs

• Mission -> Objectifs -> FCS
• Un même FCS peut donc être associé à un ou plusieurs objectifs stratégiques, 

tactiques, opérationnels, sécurité, etc
• Les FCS découlent de… 

• Facteurs environnementaux 
• Problèmes de performance actuels et anticipés
• Position de l’organisation dans l’industrie
• Orientation stratégique (niche, excellence opérationnelle, etc.) 

Réf: J.Jeston et J.Nelis (2008)



BPR – FCS EN EXEMPLE CeFTI52

Stratégie 
organisationnel

Architecture de 
processus

Identification et priorisation
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• Si on prend les modèles d’affaire reliés à l’économie électronique, quels seraient 
les FCS pour un site en ligne ?

• Référencement web : On doit attirer le client chez nous, être visible ?
• Disponibilité du site : Un hébergement fiable, un modèle de sécurité solide ?
• Confidentialité des données : Nos clients et leurs données sont confidentiels ?

Ok….. Et pour Ashley Madisson ?  
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• L’architecture des processus d’affaires 
permet, grâce à un modèle et une 
approche structurée, de représenter 
les processus de l’organisation  et de 
les rendre visibles

• Elle préconise une classification 
uniforme des processus de façon à 
démontrer la hiérarchie et les 
interrelations entre les différents 
processus

• De plus, elle contribue à 
l’identification d’opportunités et à 
l’élaboration de stratégies 
d’amélioration de la performance 
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Livrables attendus :
• Cartographie préliminaire des 

processus
• Identification des processus de 

l'entreprise
• Utiliser un modèle de référence et le 

présenter aux gestionnaires de l’entreprise 
pour validation

• Construire la chaîne de valeur de 
l’entreprise 

• Fiches des attributs des processus 
(une fiche par processus)

• Matrice des processus et des fonctions 
de l’organisation

• Matrice des processus et leurs outils 
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• Ensemble des processus par lesquels 
une entreprise conçoit, produit et 
livre les biens ou services à ses 
clients 

Achat Production Distribution Vente Service Valeur
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• La fiche attributs des processus doit être produite pour chaque processus et doit 
contenir les informations suivantes: 
 Nom 
 Objectif d’affaires
 Le propriétaire
 Les intrants/extrants
 Les activités 
 Les acteurs
 Les outils (manuels ou automatisés)
 La fréquence
 Les processus en interface
 Exigences de performance 

Dans les méthodologies 
formelles
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• Une matrice en 2 dimensions permettant d’identifier le lien processus/fonction.  
Un artefact simple, mais puissant pour bien gérer une transformation.

Fonction A Fonction B Fonction C

Processus 1 x

Processus 2 x x

Processus 3 x x
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• Une matrice en 2 dimensions permettant d’identifier le lien processus/fonction.  
Un artefact simple, mais puissant pour bien gérer une transformation.

Application 
Informatique

Outils de 
développement

Niveau de 
satisfaction des 

utilisateurs

Support physique 
au processus

Processus 1 Intranet Java Faible.. C’est 
compliqué pour 

rien

Formulaire de 
demande papier

Processus 2 Dev maison Excel Élevé… ça répond 
aux besoins

-

Processus Auth1 AD - Bonne -
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• Suivre une approche structurée qui va permettre d’identifier une option 
d’optimisation ou de réingénierie d’un processus prioritaire pour l’organisation ou 
un système, en fonction des facteurs critiques de succès.

• Raison déclenchant une réingénierie de processus
• Réactif: Un état de crise
• Pro-actif: L’appréhension d’une crise
• Visionnaire: La volonté de s’améliorer, d’être plus compétitif

• Identification des priorités, 3 approches*:
• Intervention divine (perçu comme la grosse logique)
• Une situation problématique (Business driven)
• Vision stratégique (Strategy driven)

Réf: J.Jeston et J.Nelis p.62-70 (2008)
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Besoin pressant identifié par un haut dirigeant
• Projet lié à une opportunité perçue
• Perception de nouveaux risques d’affaire ou technologiques à atténuer
• Innovation (sens large) pressante

Rarement appuyé sur des faits
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L’organisation a identifié un ou plusieurs problèmes majeurs 
• Il faut donc déterminer s’il s’agit de problèmes qui concernent 

la performance d’un ou plusieurs processus ou d’autres 
éléments 

Par exemple, fraudes de carte de points de fidélité
• Processus de validation électronique déficient
• Faute système
• Validation physique

• Identifier le ou les processus sous-jacents 
• Délimiter le périmètre de l’amélioration 



BPR – VISION STRATÉGIQUE CeFTI62

Stratégie 
organisationnel

Architecture de 
processus

Modélisation et diagnostic détaillé du PA retenu

Optimisation et mesure de performance

Développement de la solution

Mise en place du PA et des systèmes associés

Évaluation des bénéfices

Identification et priorisation

Cette approche vise à prioriser les processus identifiés à la phase 
d’architecture selon leur degré d’alignement avec la stratégie 
organisationnelle 
• Deux questions fondamentales doivent être posées 

• Dans quelle mesure devons-nous améliorer la performance de 
l’organisation en lien avec les objectifs stratégiques? 
• Un diagnostic préliminaire doit être réalisé (diagramme en arborescence)

• Quels processus méritent le plus d’être améliorés?
• Dans quelle mesure ces processus sont-ils centraux à la 

stratégie de l’entreprise?
• Une matrice qui priorise les processus doit être élaborée

Un conseil… «Think BIG, but start SMALL» 
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Identifier les enjeux qui justifient la réingénierie 
• A l’aide des  FCS et de la cartographie des processus, bâtir une 

matrice d’évaluation des processus 
• Définir la portée du projet de réingénierie
• Démontrer le ROI et l’atténuation des risques 
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Utilisateur
Ouvrir 
billet

Assigner 
billet

Traiter 
billet

Billet 
réglé

Aviser 
utilisateur

non

oui
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Concevoir une matrice qui indique l’incidence relative de chaque 
processus sur les divers FCS
• Échelle de 1 à 5

• 1 = incidence minimale
• 3 = incidence moyenne
• 5 = incidence critique

• Priorisation des processus et détermination 
de la portée

• Identification des processus qui ont une
incidence élevée sur un grand nombre de FCS 
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1 1 5

5 5 5

3 5 1

Ouvrir billet

Traiter billet

Assigner billet

7

15

9
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• Définition de Briol (2008) : Un modèle représente une 
abstraction de la réalité qui réduit la complexité naturelle d’un 
phénomène

• Il ne faut pas confondre la modélisation du processus 
d’affaires avec celle du système d’information

• Principaux formalismes pour modéliser les PA
• ANSI
• EPC ou Event-driven Process Chain (associé à la 

modélisation de processus compris dans SAP)
• BPMN (nouveau standard dans l’industrie) 
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Les différents niveau de modèle (ESA p.69)
• Modèle de processus global 

• Cartographie des processus cibles (Vente, Production, etc)

• Modèle de processus intermédiaire
• Modèle analysable au niveau de la performance (assignation des 

temps d’exécution, des ressources, des délais, etc.) et simulable
• On modélise la séquence des activités

• Modèle de processus détaillé
• Modèle exécutable (génère le code source)
• On modélise la séquence des tâches
• Identification des building blocks requis pour le SI
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• ANSI (celui qui sera utilisé dans le cours)
• EPC ou Event-driven Process Chain (associé à la modélisation 

de processus compris dans SAP)
• BPMN ou Business Process Modeling Notation (nouveau 

standard dans l’industrie)
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• Le plus simple mais le plus limité (mais encore largement 
utilisé…)

• Ne peut être utilisé pour générer directement du code ou 
pour faire de la simulation automatisée

• Se prête bien pour l’utilisation de produit du marché (VISIO, 
Word, etc…) 
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Le symbolisme de la norme AINSI
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• « Event-driven Process Chain » 
• Universitaires allemands en collaboration avec la firme SAP
• Formalisme de modélisation qui permet de représenter la chaîne 

événementielle d’un processus
• Avantages

• Facile à utiliser et à interpréter
• Plusieurs outils permettent de créer des 

diagrammes EPC (ex. Visio)
• Utilisation d’opérateurs logiques (AND, XOR, OR, etc.)

permettant de représenter différents chemins et ainsi
l’ordonnancement du processus

• Permet de décrire les processus supportés par les 
progiciels intégrés (ex. SAP R/3)



BPR – NORMES DE MODÉLISATION – SYMBOLES EPC CeFTI73

Stratégie 
organisationnel

Architecture de 
processus

Modélisation et diagnostic détaillé du PA retenu

Optimisation et mesure de performance

Développement de la solution

Mise en place du PA et des systèmes associés

Évaluation des bénéfices

Identification et priorisation



BPR – NORMES DE MODÉLISATION – BPMN CeFTI74

Stratégie 
organisationnel

Architecture de 
processus

Modélisation et diagnostic détaillé du PA retenu

Optimisation et mesure de performance

Développement de la solution

Mise en place du PA et des systèmes associés

Évaluation des bénéfices

Identification et priorisation

• Le formalisme BPMN fut élaboré en 2001 mais rendu 
disponible à la communauté informatique en 2004

• Depuis 2005, le consortium OMG assure la 
maintenance et l’évolution du formalisme BPMN
• L’OMG (Object Management Group) est une association 

américaine à but non-lucratif créée en 1989 dont l’objectif 
est de standardiser et promouvoir le modèle objet sous 
toutes ses formes (ex. propriétaire de UML, XML, etc.)

• Les concepteurs de BPMN ont cherché à combler 
formellement le vide qui existe entre la définition des 
PA et leur mise en œuvre (exécution)

• Langage standard permettant la description des 
processus d'affaires de l'organisation pour fins de 
contrôle, d'assurance-qualité, de gestion des risques 
et de conformité aux règles de gouvernance 

www.bpmn.org
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• Permet de réduire le gap entre les processus et les S.I.

www.bpmn.org
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• Objectif
• Concevoir un processus cible performant et qui tient compte des 

attentes des diverses parties prenantes
• Les critères de performance du nouveau processus doivent donc être 

connus
• On doit viser une amélioration de la performance du processus et 

l’ajout de valeur
• Amélioration de la robustesse et de la sécurité

• Le résultat des étapes précédentes sert 
d’intrants aux tâches d’optimisation
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Cible 


