Architecture
de

Sécurité

INF 809
Architecture de sécurité

Stratégie

Cours 6
Architecture Conceptuelle
2€ partie

EEEEEEEEEEEE



B PLAN DE LA SEANCE CeFTl

* Poursuite de la couche conceptuelle

* Retour sur les objectifs de controles
* Lesréférences
* Les types d’objectifs de contrdles

e Stratégie de sécurité

 Domaine de confiance

 Exemples de modele conceptuel de services de sécurité
* Préparation a 'examen Intra
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cB PLAN DE LA SEANCE CeFTlI
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W—— m‘;ﬁ Design j Registration E Procedures

p— F i Certification E Encryption @ Products
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"8 PLAN DE LA SEANCE

- Base de donnée
Définition du profil d'attribut < Attributs SABS
1 * ESA pl114 Figure 7-5
Synthése des objectifs de contréles
Dériver les objectifs de contréles & -
partir du modéle de risque et du : :
profil d'attribtut — Profil des attributs
- Objectifs de controle
Evaluation de I'état actuelle de |a > intégré dans le modéle de
sécurité en fonction du modéle de  risque .
risque et des objectifs de contréle
l  Evaluation de la posture
3 7 ; »  actuel et delta avec nos
Modele conceptuel des domaines de .nbj(::cﬁfs".d e 'c::trﬁle )
sécurité

SyRThEiar IoE Basoire Temporels ot Higilece domane

créer le modéle temporelle

|

/7\

‘ﬁerﬁalﬂ* relié au durée d?)
~ vie et fin de vie y

e
Cartographie des relations inter- A
entités et la confiance entre celles-ci T

Création du modele de confiance

Modele de confiance >

LTIN

l N Y.
e
Syntheses des stratégies de sécurité / N
majeures [(stratégie et architecture de
Cartographier les liaisons entre les | \ sécurité >
Stiatiies, les Objoeifs de runibles N .
et le profil d’attribut \ﬁd el UNIVERSITE DE
rchitecture conceptuelie E SHERB ROOKE



Stratégies de sécurité




Stratégie de sécurité

Pour établir une stratégie efficace, il faut accepter
que
* Il n’y a pas de solution miracle
Toute mesure de prévension finira pas céder.. mais Lles
mesures de détection finiront par fonctionner.
« Il y aura des incidents, nos systémes seront compromis

Les Llogiciels auront des vulnérabilités, Lles
utilisateurs feront des erreurs, etc.

Des mesures concretes peuvent étre prises

* Regarder au dela de la prévention

Compartimentation, endiguement, détection et réponses.

* Niveau de défense requis

Est-ce qu’il est acceptable que la sécurité soit confiée
a un seul ensemble de contréle ? Jusqu’ou voulons-nous
allez ?

* Réduire la surface d’attaque

Réduire Le nombre de points d’entrée ou de points
d’attaque.. nous pourrons ainsi nous concentrer sur ce
quil reste.



yAl STRATEGIES DE SECURITE CeFTl

Plusieurs stratégies de hauts niveau de sécurité ont été développées a travers le temps

 Défense de périmetre
 Défense des données
e Securité Multi-couche & Défense en profondeur

e Zero Trust

Il y en a plusieurs autres. Mais nous limiterons nos discussions a celle-ci pour le cours.

UNIVERSITE DE
B3 SHERBROOKE



3 DEFENSE DE PERIMETRE CeFTl

* Approche de sécurité consistant a
construire une architecture de défense
selon le principe que ce qui réside a

I'intérieur du périmetre peux étre i '
percu comme de confiance et étre o | I
autorisé a y étre. i ; E
R o ;

« Approche traditionnelle qui présume f v [ — E
gue ce qui entre et sort du périmetre i — i
est contrélé de maniere efficace. Elle : |
présume qu’il n’y a pas de menace Emal Sec E !
active a l'intérieur du périmetre. ! ]

\\\ ’,l

e Souvent référé en tant qu’approche
« Noix de coco » ou « coquille d’ceuf ».
UNIVERSITE DE
E] SHERBROOKE

https://cyber.gc.ca/fr/orientation/etablir-un-perimetre-de-defense-de-base



I DEFENSE DE PERIMETRE

* Avantage:

 Faiblesse:

Permet une approche « set & forget ».
Simple a mettre en place. JRe Ss

’

Les menaces modernes peuvent facilement ’Q
pénétrer le périmetre
Faible niveau de sécurité a l'intérieur

[ P —————

s v e e o e | R o o W gy,

permettant facilement des mouvements Y

latéraux.

Inefficace dans un contexte infonuagique, Web Sec

ou le périmetre est explosé.

Le périmetre n’est pas le seul point d’entrer

pour les menaces.
® Clés \ ’l
. Eléments personnels (téléphones, montres, etc) AN R4

~~----------------------_’

Suppose que les menaces sont externes
uniquement. UNIVERSITE DE
B3 SHERBROOKE

https://cyber.gc.ca/fr/orientation/etablir-un-perimetre-de-defense-de-base



I DEFENSE DES DONNEES (PROTECT THE DATA) CeFTI

* La défense des données recentre le paradigme de protection sur les données.
Cette stratégie permet de protéger les données de :
« Dommages pouvant étre perpétrés par dans entités hostiles (menaces).
* Modifications pouvant étre effectuées par des sujets non-autorisés ou des entités hostiles.
* Perte de données.
* Perte d’acces aux données.

e Les services a considérer dans la mise en place d’une tel stratégie sont :
* Encryption des données.
* Gestion des identités, des acces, des authentifications reliés a 'accés des données.
e Sauvegarde des données.
e Gestion du cycle de vie des données.
e Gestion du cycle de vie des informations.

UNIVERSITE DE
B3 SHERBROOKE



kBN DEFENSE DES DONNEES (PROTECT THE DATA) CeFTI

* Avantage:
* Remet au centre de la stratégie ce qui a de la valeur pour l'organisation, ses données.
* S’adapte facilement aux moyens et aux risques de chaque organisation.

 Faiblesse :

* Ne tiens pas en compte |I'environnement ou se trouvent les données

UNIVERSITE DE
EJ SHERBROOKE



w2 SECURITE MULTI-COUCHE CeFTI

* L'approche multicouche s’apparente a 'utilisation sur les voitures
* de I'ABS
* de la ceinture de sécurité
e d’unairbag

Toutes ces techniques vous protegent, mais agissent de facon tres
différente et complémentaire. La sécurité multicouche consiste
finalement a ne pas mettre tous ses ceufs dans le méme panier.

On utilise différents types de boucliers, chacun ayant sa propre
spécialité, sa propre force, et réalisant des actions différentes.

UNIVERSITE DE
B3 SHERBROOKE



3 SECURITE MULTI-COUCHE CeFTI

* En appliquant plusieurs controle pour protéger un actif, ceci introduit plusieurs
niveaux de barriere.

* Un acteur de menace aura plus de travail pour atteindre son but.
* Lapplication de plusieurs couches de contréle cause des délais dans I'exécution

avec succes de |'attaque
* Ce qui permettra une détection et une réaction appropriée.

~

Responsibilities il Application

e i " Software Crypto Information
Organisation - 2 Security [/ Security Assets

- SDLC

Services de sécurité / EJ SHERBROOKE

Sherwood ESA ch.10 p.221



V'S SECURITE MULTI-COUCHE CeFTI

* Une approche multicouche s’assure qu’il n’y a pas de « single point of failure »
SPOF.
* Permet de réduire le risque qu’une attaque soit un succes de maniere

exponentielle.
* Chaque niveau de controle apporte son efficacité au niveau suivant.

* En appliquant une regle simple du 80/20, donc selon une hypothése simple de
ratio de vulnérabilité de 1/5, la protection s'Taméliore rapidement plus on se

, .
rapproche de |'actif.
Control C Control D Control E Control F
B0-20Rule 80-20 Rule 80-20 Rule 80-20 Rule

Control B
80-20Rule

Control A

BO-20Rule

1/125 1/725 1/3625 1/16125

Vuln. Ratio: 1/5

UNIVERSITE DE
EJ SHERBROOKE
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L3 SECURITE MULTI-COUCHE — SERVICES MULTI-TIERS

* Afin d’apporter une efficacité

. . I 7 \
Service de détectionetde —* SUlV! d’évenement

Attaque accrue aux différentes couches en
l place, une approche multi-tiers
offrant une diversité de services
Service de dissuasion <« e de sécurité permet d’avoir une
il . meilleure efficacité.
=
Service de prévention < o
i o * Les objectifs et les services de
. < c sécurité devraient visés a avoir
q . .
Service d'endiguement o v une dispersion dans 'ensemble
i Journalisation et a .
“«— o des classes de services.
o
()
wn
(D~
(@}
C
=
-

notification <
i * Lacouche logique nous permettra
Service de retour 3 la de détailler 'ensemble des
normal < services de sécurité offerts par
l chaque classe.
actif

UNIVERSITE DE
B3 SHERBROOKE
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(-3 SECURITE MULTI-COUCHE — SERVICES MULTI-TIERS

Attaque

\/

Service de dissuasion <&

Service de prévention <«
Service <

d’endiguement L
Journalisation et
> suivi d’évenement

Service de détection et

de notification <
Service de retour a la P
hal

normal

v

actif

3114N09S 3P 9IUBINSSE,P DIAIBS

Le modele de service multi-tiers s’applique
aux différentes couches afin d’offrir une

plus grande efficacité.

UNIVERSITE DE

SHERBROOKE



WAl SECURITE MULTI-COUCHE — SERVICES MULTI-TIERS (EXEMPLE)

Application
Software r Information
Security / curi
SDLC

Attaque

e Dissuasion : clotures de 9’, barbelés et petites porte.

v . : P
B Prévention : portes avec code pour entrer
v  Endiguement: si uninvité inattendu se présente, on
senice "v"‘ < le met dans une salle d’attente
Service <

 Détection : on a forcé le panneau électronique, les
cameéras on vu un intru

d’endiguement L
Journalisation et ¢
» suivi d’évenement
Service de détection et

911JN09S 3P 9IUBINSSE,P 9DIAIBS

de notification « \ . 7
v  Retouralanormal: onintercepte, on répare le
Service de retour a la < p a n n e a u

normal

¢ E UNIVERSITE DE

SHERBROOKE

actif



i:3 SECURITE MULTI-COUCHE — SERVICES MULTI-TIERS (EXEMPLE)

Attaque

v

Service de dissuasion <&

v

Service de prévention <«

v

A

Service

d’endiguement L
Journalisation et

> suivi d’évenement
Service de détection et
de notification

* .

Service de retour a la P
-

normal

v

actif

911JN09S 3P 9IUBINSSE,P 9DIAIBS

Application
Software Information
Security /[ uri Assets
SDLC

Des idées dans ce contexte
de protection contre les
menaces ?

Antivirus :

Dissuasion : S.O.

Prévention : HIPS, Real-time protection,
process control, white-listing, etc

Endiguement : Sandboxing

Détection : Signature ou comportement connu
Retour a la normal : Nettoyage, effacement,
nettoyage des registres, etc.

UNIVERSITE DE
B3 SHERBROOKE



LB SECURITE MULTI-COUCHE — SERVICE DE SECURITE

* QOu seront offerts les services de sécurité et pour qui ?

* Une infrastructure de sécurité est requise.

* En prenant comme modele de base le modele d’architecture d’infrastructure de
Sherwood, nous avons une premiere fondation sur laquelle construire.

“...........
rs )

Service de Service de Service de
sécurité répertoire gestion

Applications

Service d’intégration

Transfert d’information

Traitement des données

Service opérationnel

’0.---------" E %ﬁ%ﬁgﬁgOOKE



yJBM SECURITE MULTI-COUCHE — SERVICE DE SECURITE

i " " . * Distribution de l'offre
Security Services in Infrastructure Domains des services de sécurité

— Applications Layer e faite a la couche
Distributed Client-S Int ti H H
Security Services TR BIVEC A Re SO Security Services appllcat|ve par la
Access Control User Authentication R ) S couche infrastructure.
P Services : Services Data,Manag;mont
Registration Certificate Authorisation Data Management
Services Services Services Security Services
4 ) b \‘____‘- & I
Time Services Intrusion Directory
Services Management Management Services
4
L 2 A

Common Application Security Services API

<&rvlm Integration Layer (Middleware) Middleware Security Services }

0
*
----

*
.
.
------------------------------------------------------------------------------------------------------------------------------------

Information =
Processing Platform Security  Network Security |
Layer Services Services |
{Platforms)

UNIVERSITE DE
EJ SHERBROOKE
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I SERVICE DE SECURITE - COUCHE APPLICATIVE

* Le but premier de la sécurité applicative est d’encadrer les comportements des
utilisateurs au sein méme de 'application. Qui est autorisé a faire quoi, pendant
combien temps et dans quel contexte.

* Le modele de sécurité de l'application se concentre sur 6 points en particulier :
* Autorisation
* l'obtention de privileges
* Authentification
* |avalidation de l'identité

e Contréle des acces e —————— :
* Le mécanisme qui valide que les autorisations et - e Applcatons Layer st s :
les authentifications sont valide e R T i | m? """"""
* Audit e || Lo e | [
* journalisation des activités |_~_ | 1”_ wasggmen _:'iw_
e Administration de 'application e ;
Services Integration Layer (Middieware) ) Middleware Security Services )

* Gestion des privileges des administrateurs oo | ot msw‘>
* Communication inter-application

Services Layer (Network)
\

Layer
Platforms) 14

UNIVERSITE DE
B3 SHERBROOKE

Sherwood ESA ch.10 p.226



Y2 SERVICE DE SECURITE - COUCHE INTERGICIELLE

* Sert de couche d’abstraction entre I'application et les services communs. Permet un
découplage entre I'application et la technologie.

Facilite les interactions entre applications hétérogene via des APl normalisé;

Transparence technologique;
Permet une architecture technologique évolutive et fiable;
Abstraction avec les fournisseurs, les OS et les protocoles réseau;

» Offre 2 types de service de sécurité

Sherwood ESA ch.10 p.226

Les services explicites

* Appelle d’un service de sécurité via un APl normalisé — o Applcatons Layer pre—u
S y Services Security Services
pour recevoir un service précis demandé P = i M
H , reees Sorvie D;ﬁDuTgurﬁ;nt
- A ‘ Data

Services

gement
Security Services

Les services implicites :
* Encryption entre applications a méme le protocoles :

s ervic
Time | ervic Intrusion Directory
|_Services lanagement Management L s.nt_lic_os

| [ Registration

° 1 :
Th ro ttl I n g I“. ‘-f::"mm Integration Layer (Middleware) ) Middleware Security Services R
. Gestion de C|es ........ m “m .................. O L O L OO LT w g .....
Platform Security Information Transfer Network Securil

Layer Services Layer (Network) Services
Platforms] \ |

UNIVERSITE DE
B3 SHERBROOKE



7£3Ml SERVICE DE SECURITE - COUCHE INTERGICIELLE (EXEMPLE)

Application A

Besoin de créer
un JWT

Middleware

Besoin de créer
un JWT

T JWT
T JWT

Cluster Token Manager

Sherwood ESA ch.10 p.226

* Service explicite
Lapplication demande un JWT (Java Web Token) via un APl normalisé de

I'intergiciel

Lintergiciel prend en charge la demande de maniéere transparente vers le

Token Manager

Lorsque l'intergiciel recoit la réponse du Token Manager, il passe la

réponse a I'application

Lapplication, qui est en attente du JWT, le recoit et peut poursuivre son

traitement

User Client
Security Services

Applications Layer

Client-Server Application Server

Security Services

" Access Clrl||

User Authentication J

Sanvices Data Management

i Registration
| Services

Data
Security Services

Certificate || A
Services ||  Services

| Time

Services Intrusion Dltm:lry ‘
it Services

|_Services L‘J‘MTm.n
aowlgs.mm ] ]

— T
G i )
N L4

UNIVERSITE DE
B3 SHERBROOKE



723l SERVICE DE SECURITE - COUCHE INTERGICIELLE (EXEMPLE)

* Service implicite

*  Sachant que le chemin d’accés au Token Manager n’est pas entierement
Application A de confiance, ou parce que la JWT contiendra des informations sensibles,
la couche intergiciel s'assurera d’encapsuler la transmission dans un
. . rotocole chiffré (e.g. HTTPS).
Besoin de créer P (e.g )
JWT
un JWT
Cette décision est prise au niveau de la phase d’architecture et est
. transparente pour I'application.
Middleware
. , A
Besoin de créer
un JWT J g User Client Ap%‘ilfal"gnsuy“ Application Server
y . Security Services R Security Services
Cluster Token Manager Canaux chiffrés el el e
Lo e | | [ | o]
| _ g o e )
| ;'. (/ Layer (Mi
O, eearereents e reSTTITTITI e Harenes”

Platform Security g
Services \

. pa 4

UNIVERSITE DE
EJ SHERBROOKE
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yL3 SERVICE DE SECURITE - COUCHE INTERGICIEL

* Les objectifs de sécurité de la couche intergiciel sont :

Offrir une infrastructure sécuritaire sur laquelle la couche applicative peut se fier
Offrir des API de sécurité normalisés pour accéder aux ressources de sécurité
Renforcer la notion de domaine de sécurité

Agir comme passerelle de sécurité contre les attaques

* Les services implicites pouvant étre offert par la couche intergiciel

Sherwood ESA ch.10 p.226

Authentification, autorisation et gestion des rbles des différents objets et sujets (entités)
Gestion des autorisations, de la confidentialité et de

Applications Layer
User cmm PPC""“:."" e Application Server

>
Security Servic Security Services

I'intégrité des objets dans un contexte Node-to-node

|A: culHu: r Authenticatio

Gestion des accés au domaine de sécurité basé sur les roles | racn s ‘:'t“‘"’“ =

Security Services

Time | Services Intrusion Dirnl:!ory
|_Services Mmaj[omcnt Management E s.nt_lic_os

Registration ‘
Services Services Services

Controle du trafic réseau

Surveillance en temps réel des comportements

Application Security Services AP I

_ Services Integration Layer (Middieware) Middieware Security Services
OO, - vvoerrrrrrorrrTee .
Information
Processing Platform s urity mm_ﬂqw Network Security
Layer Services Layer (Network) Services
Platforms] A | 1 4

UNIVERSITE DE
B3 SHERBROOKE



73 SERVICE DE SECURITE - SECURITE ET GESTION DES DONNEES

Sherwood ESA ch.10 p.226

Le service de gestion des données a un double objectif

Donner acces aux données a la couche applicative
Protéger les données de la couche applicative

Ses fonctions principales inclus

La gestion des metadatas (les données sur les données)
La gestion des bases de données et du SGBD
La gestion de l'acces au bases de données

La gestion des entrep6ts de données

Applications Layer
User Client B Client-Server Application Server
Security Services Security Services

Bl et data mining & T s i |

Services Services

Time
|_Services

La surveillance des différentes transactions o= |{ :

Application Security Services API ]

UNIVERSITE DE
B3 SHERBROOKE



YA SERVICE DE SECURITE - SECURITE ET GESTION DES DONNEES

e Les services de sécurité au niveau de la gestion des données inclus

* Lagestion des acces
Sur la bases de données, les tables, les lignes, les procédures, les champs, etc

* La gestion des autorisations basé sur les besoins d’affaire et la séparation des taches (lecture vs
écriture selon les autorisations)

e Ladisponibilité des données

e Lagestion de l'intégrité des données

* Gestion de la confidentialité

* La gestion des autorisations pour les requétes SQL externes

Applications Layer

* Les éléments important pour la gestion de la sécurité | .. i
. e . . e, :"- r|' Access Control User Authentication : == E
* Le processus d’identification du niveau de sensibilité et de: y o | “'“'F“ | | owmn | |
: p-sriveag e | | : Syl :
criticité des données (classification des données) : | | —_— e s |
« lidentification des responsables de données (stewardship): | - TSR AT ] =
='. ’.ljsammtnugullw Layer (Middiaware] ) Middleware Security Services B R
......... \ e ,é
Processing Platform Security Information Transfer Network Security
Layer Services Layer (Network) Services
Platforms] b | L4

UNIVERSITE DE
B3 SHERBROOKE
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28

SERVICE DE SECURITE — RESEAU (RECAP MODELE OSI)

Dans les années 70, apparait la nécessité de systemes (matériel + logiciel) "ouverts", par opposition aux systemes

"propriétaires" (IBM, BULL, etc.)

Caractéristiques d'un systeme ouvert : portabilité, interopérabilité, compa éﬁecheﬂe

@hema sur lequel ils pourront batir

agp®ees "architectures de réseaux". En s'appuyant
autres systemes qui s'appuient sur la méme norme

Le but d'un modele est de proposer aux éditeurs et aux c

leurs solutions matérielles et logicielles. Ces solutl
sur un modele normalisé, ils s'assurent un pr t a

n (ISO) a examiné de

Applications Layer

Distributed Client-Server Interaction Apprcatitn Secver

L'Organisation internationale
nombreuses structures d

a reconnu l'opportunité de

‘ User Client

Security Services

Security Services

Access Control
Services

User Authentication
Services

Dlu Mamglmmt

créer un modele réseau qu\aiderait les concepteurs a mettre en

| Registration
Services

ceuvre des réseaux capables de communiquer entre eux et de

Tlml
sarvlces

Certificate Authorisation Data Management
Services Services Security Services
Services Intruslon Di ul:!ory
|_Mana omcnt Mann emom L sarvl]cos

fonctionner de concert (interopérabilité). Elle a donc publié le modele

Afé Applmon Securit smlen APl ]
de référence OSI| en 1984. y
QR e Ly (e Middiewars Securky Services B ...
e : A
Processing Platform sucunly Information Transfer Network Security
Layer Services = Layer (Network) Services
s 14

--------------------------------------------

UNIVERSITE DE

SHERBROOKE



29

SERVICE DE SECURITE — RESEAU (RECAP MODELE OSI)

Soit un réseau composé de deux postes reliés par un simple cable. Ce dernier est appelé
« média de transmission ». Les informations qui circulent entre ces deux ordinateurs sont
appelés des « paquets de données ».

Plate-forme PC Plate-forme Macintosh| ,

Applications Layer

Client-Server Application Server

Security Services

User Client
Security Services

Ce paquet comprendYes thformations source, ainsi que el =l
d'autres éléments nécessaires a |I'établissement d’une |‘s‘1c« .
communication fiable avec l'unité de destination. L'adresse —:f s
d'origine d'un paquet identifie I'ordinateur qui envoie le

Dlﬁ Mamglrﬁmt
Data gement
Security Services

A
‘ Services Services ‘

Intrusion Directory
Management |_Services

paquet. L'adresse de destination identifie l'ordinateur = (O MS 5
auquel estdestiné Ie paquet. --------------------------------------------

UNIVERSITE DE
B3 SHERBROOKE



30

SERVICE DE SECURITE — RESEAU (RECAP MODELE OSI)

Le modele OSI repose sur trois termes importants : les couches, les protocoles, les interfaces.
On distingue deux grands groupes de couches :

. Les couches 1 a 3 sont les couches basses orientées transmission

. La couches 4 représente la couche charniére entre les couches basses et Iesﬁ‘s ha&éqm gere le transfert de

I'information
. Les couches 5 a 7 sont les couches hautes orientées traitementfet @
Chaque couche va rendre des_services a la couche i i gfsupérieure

et utiliser les services de |la couche immédiat . Les couches ne

User Client Distributed Client-Server Interaction
Security Services

communiquent qu’avec les couches qu&le} .
Les protocoles de communi S es regles qui définissent le

‘ Applications Layer

Application Server
Security Services

dialogue entre couches de m3§fne M¥eau de deux systemes différents. Les [[Accgs Convr | [ Gser Authareain | P
\ . age s . ’ . ' Data Management
regles et conventions utilisées Tors du dialogue entre deux couches n sont [Ragtaton | | ["Coricate | [Authorsson | | Bata Wanagamert
appelées protocole de communication de couche n. T e | [ | oo
c Appllelon" rity Services APl - I

Une interface est un ensemble de services proposés par les couches aux

Middleware Security Services

r
{ services Integration Layer (Middlaware)
o

-------------------

Information
Processing
Layer

autres couches.

.
Platform sucun=y
Services 1
.

Y .
.

.

Network Security H
Services H

.

(P

UNIVERSITE DE

SHERBROOKE



cJI SERVICE DE SECURITE — RESEAU (RECAP MODELE OSI) CeFTI

7 | Application 7 | Application |
6 |Presentation 6 w. g::iii;fﬂmé“

5| Session , “;’ 1 ..............
4 Transpurt — Pru@ T Transpnrt

] Reseay SO 5] Resenu
7 Llﬁlﬁﬂ d : 2 Liaison de Couches orientées

données : donnees || Transmission
1| Physique % 1 :

M It s ssssannni ansaas il i I I I Y

média de communication

NIVERSITE DE

4 SHERBROOKE



cy3 SERVICE DE SECURITE — RESEAU (RECAP MODELE OSI) CeFTI

Pourquoi une approche par couche ?

Application

Presentation

7

) \QC
’ Iﬂ plexité.
Sessio ™) @ nitormise les interfaces.

" » _+ Il facilite la conception modulaire.
: + || assure l'interoperabilite

i dela technologie.

: « Il accélere I'évolution.

- * |l simplifie I'enseignement et
I'acquisition des connaissances.

UNIVERSITE DE

M L) . E SHERBROOKE



cE3 SERVICE DE SECURITE — RESEAU (RECAP MODELE OSI) CeFTI

- Elle décrit les caractéristiques électriques, logiques et physiques de la connexion
Appllcatmn de la station au réseau, c’est-a-dire tout ce qui concerne les cables, les

. : connecteurs, et les cartes réseau.
6 |Presentation

- Elle définit les aspects physiques du raccord %es postes aux lignes de
Session communication :

* Interfaces mécanique et/ele i
Transpﬂrt * Protocoles d'échange d%% to,Mnaires
A ;

* Caractéristiques éfectrigue du support de transmission (paire

torsadée et
. Meth%ﬂ SSIOI’] (bande de base ou large bande)
e

. s yp® de transmission (synchrone / asynchrone)
Liaison de J45 / RJ11 / RI12, cables cat. 5 et +
données ? coles : 1000BASE-T, 100BASE-TX, 10BASE-T, 10BASE2, 10BASE5, ADSL,

BIuetooth et beaucoup plus.

Physique

Les données sont transmises sous forme binaire et traduites par des impulsions électriques ou lumineuses.
L'unité d’information est le bit.

UNIVERSITE DE
B3 SHERBROOKE



c¥ I SERVICE DE SECURITE — RESEAU (RECAP MODELE OSI) CeFTI

7 Applicatiun Son réle est de (;Ieflnlr dgs regles pour Iemssmn et la réception de données a
travers la connexion physique de deux systemes :

6 Présentation * Transmettre les données sans erreurs

* Déterminer la méthode d’acces au suppo %
La couche liaison utilise dd. %lf cces au support qui peuvent étre
Transpurt déterministes (Tokenﬂi?% f#Tstes (CSMA/CD) dans le cas d'Ethernet.

Protoc em\%ﬁ’]eton, ATM, BitNet, CAN, Ethernet, FDDI, Frame Relay,
QL§ )

Liaison de MPLS "2,5« , PPP, PPPOE, SPB, X.21, X.25
donnees

Physiq ue ? L'unité de données est la trame.

UNIVERSITE DE
B3 SHERBROOKE



cLB SERVICE DE SECURITE — RESEAU (RECAP MODELE OSI) CeFTI

- - Elle gere 'acheminement des données a travers le réseau en assurant le routage des
7 Appllcﬂtlﬂﬂ paquets de données entre les nceuds du réseau. Si un nceud est surchargé ou hors-
service, les données seront alors déroutées vers un autre nceud.
6 |Presentation
Elle assure 'opération d'adressage, de routa rmatlons comme la facturation
(calcul du colt du trajet) et choisit le nﬁ s colteux". Elle assure également
le contréle des flux au niveau rgement, perte de paquets.
Transport , sore P Paquets-.)
Reéeseau Protocoles : AR &tant que service), EIGRP, ICMP, IGMP, IP, Ipv4, lpv6, IPX,
r—: NetBEUI
Liaison de

données ? Qé de données est le paquet [packet].

Physique

—a ]Quei chemtn ? [@

UNIVERSITE DE
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cI SERVICE DE SECURITE — RESEAU (RECAP MODELE OSI) CeFTI

; - . Elle est responsable du contréle du transport de bout en bout, au travers du
Application réseau. Elle assure les fonctions d'adressage, de routage, de découpage et de

" . réassemblage des informations et de cohérences des données.
6 |Presentation
r@&e

: L'expression " qualité de service ' est souve pour décrire |'utilité de la
Session couche 4, la couche transport. Son iNchal e transporter et de
controler le flux d' mformathns destination et ce, de maniere

Transpgrt fiable et précise.

Reéeseau La couche trans @ etteur segmente les messages de données en
paquet ansport du récepteur reconstitue les messages en

Liaison de Q an quets dans le bon ordre.

données

Phvsi ermet également de multiplexer plusieurs flux d’informations sur le méme
ysique support (pour rentabiliser le support) et inversement (pour augmenter la rapidité
d'un transfert).

Protocoles : DCCP, SCTP, SPX, TCP, UDP

UNIVERSITE DE
B3 SHERBROOKE



cy2l SERVICE DE SECURITE — RESEAU

Les objectifs de sécurité au niveau de la couche de transfert d’information (réseau) :

* De fournir une connectivité de haute qualité, de haute fiabilité et disponible en tout

temps
 De protéger et de sécuriser ces concepts de connectivité, fiabilité et disponibilité du
réseau
* Protéger les flux de gestion du réseau, incluant :
« DNS
e ICMP i, | oo i
+ sNwp i
r_ =

e  Eviter I'utilisation abusive ou frauduleuse du réseau

UNIVERSITE DE
B3 SHERBROOKE
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-3 SERVICE DE SECURITE — RESEAU

* La mise en place de l'architecture de sécurité et des
services de sécurité au niveau du réseau ne doit en aucun
cas servir a pallier a une mauvaise architecture ou une
mauvaise implantation de la sécurité au niveau des
couches supérieurs applicatives (applications, intergiciels).

* |l est de la responsabilité des couches de plus haut niveau
de prendre en charge les besoins de l'architecture de
sécurité au niveau de la confidentialité, de l'intégrité, de
I'authentification, de la disponibilité et de I'imputabilité.

*

*

Transport

Reseau

* Lutilisation de la couche réseau pour palier a ces faiblesses
risquerait de résulter en une interdépendance couteuse et
complexe a maintenir, tout en étant peu fiable.

Liaison de
données

‘Illlllllllllllllllll..
..IIIIIIIIIIIIIIIIIII“

Physique

..lIlIlIIIIIIIIIIIIIIIIIIIII“

"
L 4

*

UNIVERSITE DE
E] SHERBROOKE
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cI SERVICE DE SECURITE — STRATEGIE DE SECURITE RESEAU

Les notions de stratégie de sécurité réseau ont plusieurs facettes :

Politique de sécurité du réseau
. Définition des domaines du réseau et des domaines de sécurité

. s res . ernet
*  Assigner des propriétaires aux différents domaines Int

* Implanter les politiques de sécurité selon les domaines
. , Succursale

*  Formation et sensibilisation de la population d’usager
Stratégie de séparation des domaines

*  Passerelle de sécurité pour séparer les domaines (coupe-feu, proxy, autres)

* Implantation des regles dans les passerelles en alignement avec les politiques
Résilience et redondance

Authentification entre

»  Transport multi routes ; PcsoKmposante
* Redondance des équipements sur une base individuel - Certificat X.509
* Authentification des entités réseau Campus - Autres
*  Authentification « node-to-node »
*  Authentification des entités externes au niveau de I'acces au périmetre
*  Authentification des administrateurs du réseau (identification et demande de privilege) UNIVERSITE DE
E] SHERBROOKE

Sherwood ESA ch.10 p.232



‘B SERVICE DE SECURITE — STRATEGIE DE SECURITE RESEAU

e Autorisation des entités réseau

Role gu’on les entités réseau
Les profiles de services (ressources) des entités réseau

* Controle d’acces au niveau du périmetre

Passerelles de sécurité qui contrdle les flux qui entrent et qui sortent du
périmetre
Reégles de restriction

e Controle au niveau de la connectivité

Qui est autorisé a se connecter au réseau (802.1x)
Gestion des changement
Standard de sécurité physique et logique au niveau de tous les nosuds

e Sécurité au niveau de la gestion du réseau

Sherwood ESA ch.10 p.232

Gestion des autorisations pour les administrateurs réseau

Gestion des accés selon le niveau

Sécurisation des protocoles de gestion (e.g. Telnet vs SSH)

Authentification distante ou centralisé (TACACS, RADIUS)

Intégration aux différents systéme de gestion et a I'architecture de gestion)

Internet

Succursale

Une fois authentifié,
gu’est-ce que le noeud
est autorisé a faire dans
ses interactions avec le
campus ?

UNIVERSITE DE
B3 SHERBROOKE



'\B SERVICE DE SECURITE — STRATEGIE DE SECURITE RESEAU

* Protection et intégrité du réseau
. Controle des mises en production
. Controle des installations physique
. Controle et gestion des configurations
. Intégrité des tables de routages
. Gestion du changement

e Sécurité et surveillance du réseau

. IDS/IPS, Network Behavior Analysis
. Journalisation et analyse des évenements réseau provenant des équipements

. Routeurs, équilleurs, coupe-feu, proxy, SOA gateway et autres entités
réseau
* Gestion des incidents réseau
. Reporting

. Confirmation et validation de I'incident

. Chaine d’escalade (e.g. niv.1 niv2 niv3 et SLA de résolution)
. Réponse

. Retour a la situation normale

. Analyse de la cause racine et legons apprises

e Gestion du niveau de vulnérabilité du réseau

. Vulnerability Management Process (VMS) et Test d’intrusion

. Cyber Intelligence E UNIVERSITE DE

SHERBROOKE
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"yI SERVICE DE SECURITE — TRAITEMENT DES DONNEES

Cette couche inclus les plateformes qui sont en charge du traitement de I'information (computing)

. Ordinateurs personnels, Téléphones mobile, Terminaux... en fait, tout ce qui traite de I'information de nos jours

* Ces plateformes sont tous supportés par un systeme d’exploitation qui controle I'acces aux ressources
matériel
. Android, iOS (Apple), I0S et CATOS (Cisco), Windows, *nix, Linux, etc

* Principe stratégique de sécurité au niveau de plateformes
. Réduire le niveau de vulnérabilité des platefomres (réduction de la surface d’attaque, gestion des mises a jour, etc)
. Séparer les environnements de production et les environnement de tests et de développement (stratégie d’environnement)
. Développement d’environnement de confiance (TOE ou TEE)
. Sauvegarde de données sécurisé pour les données sensibles

* Les services de sécurité offert a ce niveau inclus :
. La sécurité physique des plateformes
. La protection des installations physique contre le feu, inondation, controle de la température et de I'humidité
. Gestion de I'authentification et de I'acces local sur la plateforme
. Journalisation
. Service d’encryption (matériel ou logiciel)

® Protection contre les menaces E UNIVERSITE DE

SHERBROOKE

Sherwood ESA ch.10 p.232
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SECURITE MULTICOUCHE - RESUME

La sécurité par couches consiste a s'assurer que plusieurs implémentations sont mises en place pour détecter des activités
malveillante au niveau d’un actif en particulier. Si au niveau d'une couche il y a une défaillance ou une breche, il y a des couches
plus profondes pour capturer ou, du moins ralentir les avancés de la menace.

Une aspect a considérer est que la sécurité en couches n'est PAS la mise en ceuvre de la méme défense a plusieurs reprises, la vraie
sécurité par couche concerne la mise en place plusieurs types de mesures de sécurité, chacune protégeant contre un vecteur
d’attaque différent.

En vulgarisant I'approche, nous pouvons établir qu’elle s’articule selon la mise en place de service de sécurité pour :

* Défense des données
» Défense d'application
* Défense de périmeétre

Application
Software Crypto Information

* Défense de réseau st ' ; _ e

SDLC

» Défense de I'hote (endpoints et serveurs)
* Sécurité physique

UNIVERSITE DE
B3 SHERBROOKE



Evolution par couche

I1 faut passer d’un réseau

>4

Ou presque l’ensemble des actifs
peuvent discuter entre eux sans
mesure de contrdle

Ou un seul incident peut avoir
des impacts sur 1l’ensemble de
1’entreprise.. incluant les
fonctions critiques

un réseau
Qui isole les systemes selon des
criteres prédéfinis

Qui réduit au maximum la surface
d’attaque (donc, le nombre de
point d’entré)

Qui augmente notre surface de
défense de maniere naturelle

A

prévention

détection

Actif “X”

prévention

détection

v Actif “Y”

Augmentation des couches de sécurité




DEFENSE EN PROFONDEUR

La défense en profondeur, terme emprunté a une
technigue militaire destinée a retarder I'ennemi, S *?D
consiste a exploiter plusieurs techniques de sécurité —

afin de réduire le risque lorsqu'un composant
particulier de sécurité est compromis ou défaillant.

Le principe de défense en profondeur revient a

sécuriser chaque sous-ensemble du systeme, et

s'oppose a la vision d'une sécurisation du systeme
uniguement en périphérie (défense de périmetre). i

De facon puriste, le concept de défense en profondeur
signifie que les divers composants d'une infrastructure
ou d’un systeme d’information ne font pas confiance
aux autres composants avec lesquels ils interagissent.

Ainsi, chaque composant effectue lui-méme toutes les ~ Barriéres physiques redondantes :ﬁsﬁtgr:: T
validations nécessaires pour garantir la sécurité.

Organisatio

UNIVERSITE DE
B3 SHERBROOKE



'3 DEFENSE EN PROFONDEUR CeFTl

* La défense en profondeur est plus proche d'un plan stratégique a multiples
facettes ou la sécurité en couches serait un aspect de la défense.

* La défense en profondeur ne se limite pas a l'intrusion immédiate, mais
suppose également une source de défense plus large et plus variable.

* Par exemple, en cas de vol physique, comment protéger les informations contre une
récupération malveillante des données.

* Le délais causé a la de la menace, |a notification rapide et la réaction en cas
d'attaque ou de catastrophe font partie des autres préoccupations.

e Certains des aspects de cette stratégie incluent:
e Surveillance, alerte et intervention d'urgence
 Détection pro-active
* Journalisation des activités du personnel autorisé
* Reprise apres sinistre
 Rapport d'activité criminelle
7 - , UNIVERSITE DE
* Analyse médico-légale E] SHERBROOKE



DEFENSE EN PROFONDEUR PAR LA SECURITE PAR COUCHE

Une des différences notables entre la sécurité par couche et la défense en profondeur et la largeur de
la portée d’application de la défense en profondeur, qui se veut beaucoup plus large (jusqu’a
I'individu) et qui tente de couvrir les effets de 2° ordre, donc au-dela de la bréche.

* Plan de communication en cas de breche
* Effacement automatique en cas de vol

® etc
£
P—\ Attaque
Procedures &
Practices +
Security Service de dissuasion <
Management *
Training & . a .
Service de prévention <«
oo Awareness «
Responsibilities Application *
PeiiGaiel Physical Hardware Software Crypto Information

Organisation

A

Security Security Security / Security Assets Service

9114N29S 9P SIUBINSSE,P 32INIDS

Sécurité par couche

i sbLe d’endiguement
Journalisation et

Service de détectionet suivi d'évenement

de notification «

\ 4
Service de retour a la P
normal
A - Bl SHERBROOKE
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ZERO TRUST

Les stratégies traditionnelles ont toutes pour point
commun une chose:

La confiance
- Trust but verify
La stratégie « zero trust » change le paradigme de sens et

nous amene dans un contexte beaucoup plus restrictif,
mais plus sécuritaire.

VERIFY
THE USER

Ne faite pas confiance
- Never trust and alway verify

Il faut arréter d’essayer de garder les menaces a
I'extérieur de notre réseau et loin de nos actifs de
valeur. Il faut commencer a assumer gu’ils sont déja
infiltrés, il ne faut faire confiance a personne, et
surtout pas a nos propres employés.

LEARN & ADAPT @

VALIDATE LIMIT ACCESS
THE DEVICE & PRIVILEGE

UNIVERSITE DE
B3 SHERBROOKE



'CE ZERO TRUST — DANS LES FAITS CeFTI

Une philosophie et une stratégie, qui est basé sur les concepts de :

* Lasécurité du périmetre n’est pas seulement poreuse, elle n’existe pas réellement. Il ne s’agit
qgue d’'une présomption de sécurité. Nos réseaux sont de plus en plus explosés et ce concept
n‘est plus valable.

* Les stratégies traditionnelles de sécurité émette une présomption forte de sécurité des
éléments internes qui est biaisée.

* Lapproche est centré sur les données. Donc, I'acces n’est pas directement octroyé aux
individus, aux locations géographiques ou aux actifs technologiques.

* Les équipes de sécurité doivent développer une meilleure compréhension de ce qui est
important pour l'organisation, plus particulierement au niveau des données.

Les entreprises devraient considérer leurs réseaux internes aussi hostile que I'Internet.

UNIVERSITE DE
B3 SHERBROOKE



OB ZERO TRUST — CONCEPTUELLEMENT

* Le Zero Trust est un état d'esprit (ou paradigme) qui définit les
principaux objectifs de sécurité

* Les architectures informatiques existantes regorgent de
confiance implicite, dont les attaquants abusent, et elles ne sont
pas adaptées aux menaces modernes et aux environnements de
travail modernes.

Users

* Le Zero Trust consiste a supprimer systématiquement la
confiance implicite dans les infrastructures informatiques.
L'acceptation qu’on peut faire confiance a un utilisateur parce
qu’il est dans notre périmetre. Ze ro

* Le Zero Trust remplace la confiance implicite par une confiance TrUSt
adaptative évaluée en permanence et explicitement calculée.
L'utilisateur est authentifié sur un portable corporatif (signé) avec
MFA.

* Une architecture Zero Trust utilise I'identité et le contexte pour P Network
gérer les décisions de confiance adaptative. Avoir une base
solide d'acces a l'identité est une condition préalable essentielle
au succes.

e Un état d'esprit Zero Trust va au-dela de l'environnement réseau
et peut étre appliqué a de multiples aspects des systemes
d'entreprise. On ne peux pas uniguement l'acheté en tant que
produit ou ensemble de produits.

Traffic

UNIVERSITE DE
B3 SHERBROOKE
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:JEN ZERO TRUST — VALEUR POUR L'ORGANISATION

* Le Zero Trust constitue un principe directeur pour les architectures de
sécurité qui améliorent la posture de sécurité et augmentent la cyber-
résilience.

* Les architectures Zero Trust réduisent a la fois le risque d'infections par
des logiciels malveillants et minimisent la propagation potentielle
d'une attaque.

* Les principes de confiance zéro permet une adaptation en toute

sécurité de I'approche de la main-d'ceuvre hybride "n'importe ou,
n'importe quand, n'importe quel appareil".

* Les architectures Zero Trust bien mises en ceuvre rationalisent la
cybersécurité et offrent les mémes controles de sécurité et la méme
expérience utilisateur, quel que soit I'emplacement.

* Les principes de Zero Trust permettent une utilisation plus sécurisée de
I'infonuagique via des contrbles adaptatifs basés sur l'identité.

* Les déploiements partiels de confiance zéro entrainent toujours des
améliorations spectaculaires de la sécurité - ne laissez pas la perfection
étre votre ennemi.

UNIVERSITE DE
B3 SHERBROOKE
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Y2 ZERO TRUST — LES PRINCIPES DE BASES

Il existe plusieurs principes clés qui, s'ils sont suivis, faconneront un environnement
de confiance zéro :

e |l faut présumer que nous sommes déja compromis et que I'ennemi a acces a nos systemes,
méme sur les réseaux « internes ».

» Utilisez le contexte et l'identité (« identité contextuelle ») comme fondement des décisions
d'acces.

* L'emplacement n'est pas une détermination de confiance clé, mais peut en étre un attribut.

e Chiffrez les données au repos et en mouvement.

* Surveillez tout et utilisez la surveillance pour identifier les anomalies.

UNIVERSITE DE
B3 SHERBROOKE
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ZERO TRUST — COMMENT CA MARCHE

Selon Google, la recette contient 3 ingrédients, en plus de la bonne philosophie :

* Next-Generation Firewall

* |ls peuvent inspecter en temps réel le trafic réseau. Siils sont utilisés convenablement, en les
positionnant au centre du réseau a la place du périmetre, ils procureront une visibilité forte sur les
comportements du trafic.

* Virtual Network Infrastructure

* VNI automatise et coordonne les taches de segmentation et d’isolation d’un réseau. Dans une
contexte de surveillance des données sensibles de prét, une approche de micro-segmentation est
requise et est rendu possible grace a VNI.

e Solution d’orchestration du réseau
* Permet I'automatisation et 'orchestration des infrastructures qui doivent étre livrées aux utilisateurs

En plus, ont peut penser aussi a l'authentification multi-facteur, au single sign-on pour
les utilisateurs, un certains niveau d’lA en plus d’'une bonne corrélation sur les
comportements utilisateur.

UNIVERSITE DE
B3 SHERBROOKE



Domaine de confiance (Trust Modeling)
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B TRUST MODELING

Afin de construire le modele de confiance, il y a 3 étapes a suivre

* Identifié les entités d’affaire impliquées dans et avec |'organisation
e Lesindividus
* Les entités organisationnelles
* Les applications et les systemes

« Définir la relation et I'information qui est partagée entre les entités d’affaire

*  Unilatérale : une entité envoie de I'information

* Bilatérale : deux entités sont engagées dans un partage d’information

*  Multilatérale : une relation de groupe

La définition des données partagées par relation permet d’établir le niveau de confiance requis.

 Etablir le niveau d’assurance de sécurité requis pour établir une relation de confiance
(modeling trust)
* Que devons-nous protéger ?
* Quel niveau de sécurité recherchons-nous ?

UNIVERSITE DE
B3 SHERBROOKE



-3 TRUST MODELING — MODELE D’ENTITE

SABSA - Exa:nple Entity Model

En se basant sur les différents
modeéles contextuels et sur

5. Partner Organzations

o et i I’architecture d’entreprise, il est
N facilement possible de créer un
ERS
v modele pour les entités
impliquées :
/ER 1. Clients ) ) . . .,
(it S i ey e * Lorganisation et ses entités
ariners 1a. Target Clents
gy * Les partenaires
1. Industry .
prp— e * Lesclients
(mww> —_— .
. ) * Les fournisseurs

10. Independent Sales
Offices Er2

2. Other Stakeholders

ER3
1 2a Indusiry Groups 2b. Media
3. General Suppliers
S 3 Supplers anfe;s";m?-' E UNIVERSITE DE
e SHERBROOKE




YA TRUST MODELING — MODELE DE CONFIANCE SIMPLIFIE

1. Définition des entités

ads
. impliqué
Browsing pliquees
. Client
Select . Amazon
Pay 2. Définition de la relation et du
E— partage entre les entités
Deliver > . Nous pouvons établir que le flux de
") paiement demande un haut niveau de
confiance, ce qui n’est pas le cas des
autre flux.

3. Nous voulons protéger les
transactions. Nous devons avoir
confiance envers le Amazon,
mais comment ?

g TRUST
N . Cert SSL pour I'entité ?
$ . VisaGuard pour la transaction ?
. PCI-DSS pour les données ?

UNIVERSITE DE
EJ SHERBROOKE



-3 TRUST MODELING — MODELE DE CONFIANCE

SABSA - Example Trust Model
- En se basant sur les différents
{ N } modeles contextuels et sur
I’architecture d’entreprise, il est
S T J*”--ﬁr'“" facilement possible de créer un
Siriraniediin modele pour les entités
e impliquées :
4 rtegr ated Suppliens! D S Symen’ THY Fnarsal Paond
o | [T | | - M * Lorganisation et ses entités

e * Les partenaires

Duitvary Adminstration Oulivery
{Busines s/ Program|

Deibvery (IT)
9 Organizasonal Urits
s,
WPl et y
4b Outscusced 1L & i, N Busiren S0 Serice

e Lesclients

e * Les fournisseurs

/ \ 2. Other Stakeholders
THe e bk T Carghen &
'T Asn 2a noustry Grougs 2 Moda

i
||||| ™
3 Genoral Suppliens
o Extemal
3a Vendors &
3b Suppliers Regul ators
Contractnrs
(eg PCH)
- p——— | — ) —

UNIVERSITE DE
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TRUST MODELING — DEFINIR LES INFORMATIONS PARTAGEES

Information personnelle, financiere ou de santé

( 4. Integrated Suppliers/ e ™ a - -
THB. Intellectual Property, .
Partners i 8. Our Organization™. . 1. Cllents
Emplcme / Chient Personal Health .;' \ TH1. F P
4a. Outsourced Information a / % I:lﬁ:ﬂm
Delivery (IT) ! \ -~ \ 1a. Target Clients
i
THT Inm PI’DDBHY : ’
4b. Outsourced Fi loyee / Client P I, /
, s / TH2. Client Confidential
Delivery . "'“,;m“’a'"'gg;g";n';;“"" —— 1b. Industry
(Business/Program) Audits, Partners
\ ) A S~ g Y

Information sur les IP, financiere et les rapports d’audit
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TRUST MODELING — DEFINIR LES INFORMATIONS PARTAGEES

Lorganisation offre des services a ses clients contenant des
informations qui doivent rester confidentiels. Les acces des
employés internes et des sujets externes doivent étre contrdlés.

( 4. Integrated Suppliers/ ) il " X p N
Partners THB, Intellectual Property, Py -
P P e e, & Our Organization 1. Clients
Employee / Client Personal Health .;’ “, TH1. F . P
4a. Outsourced Fcendson a / \ e
Delivery (IT \ e ’ ,
y (IT) / i ‘. \ 1a. Target Clients
]
- P!
THT Intellectual Property, -
4b. Outsourced Financial, Employee / Client P I, / :
; \ / TH2. Chient Confidential
Delivery e T I formaton 1b. Industry
(Business/Program) Audits, Petinars
\ J N 3 }
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TRUST MODELING — DEFINIR LES INFORMATIONS PARTAGEES

De plus, les clients fournissent des informations personnelles et
financiéres qui doivent rester confidentiels. Les acces des
employés internes et des sujets externes doivent étre contrdlés.

( 4. Integrated Suppliers/ ) il " X p N
Partners THB, Intellectual Property, Py -
P P e e, & Our Organization 1. Clients
Employee / Client Personal Health .;’ “, TH1. F . P
4a. Outsourced Fcendson a / \ e
Delivery (IT \ e ’ ,
y (IT) / i ‘. \ 1a. Target Clients
]
- P!
THT Intellectual Property, -
4b. Outsourced Financial, Employee / Client P I, / :
; \ / TH2. Chient Confidential
Delivery e T I formaton 1b. Industry
(Business/Program) Audits, Petinars
\ J N 3 }
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Concepts de durée de vie et de fin de vie
- Assurance de sécurité
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63 DUREE DE VIE ET FIN DE VIE CeFTI

e Certificats
* Durée de vie

e Clé cryptographique

* Durée de vie des politiques de sécurité
e Cycle de révision

* Durée de vie des mots de passe

* Durée de vie des jetons

e Durée des sessions utilisateurs

* Protection contre les attaques de types « Replay »
* Nonce value

* Trusted time service
« NTP

UNIVERSITE DE
B3 SHERBROOKE



Stratégies des services de sécurité
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SERVICE GENERAUX D’UNE ARCHITECTURE DE SECURITE

Applications Layer Application Server

User Client
Security Services Distributed Client-Server Interaction Security Services

Access Control User Authentication
Services Services
Registration Certificate Authorisation
Services Services Services
Services Intrusion Directory
Man ent Management Services

Network Security |4
, Services :

‘-' ' '~ Platform Securl
ML'.‘.} . ;:Tvlnnurw

UNIVERSITE DE
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I SERVICE GENERAUX D’UNE ARCHITECTURE DE SECURITE

CASB conceptual overview

Paa

laaS Oracle cloud,
AWS, Azure, Soft Google API,
layer Bluemix

SaaS
Box, workday,
0365 salesforce

Data Governance

Visiilky Compliance

Data Protection

Identity Repository

Continuous Monitoring Throat Protection

y

Role Registry

Corporate office, Servers,
Desktop, mobile & tablet

Asset Repository

*\
Unmanaged mobile or R
personal devices emote users

J

UNIVERSITE DE

SHERBROOKE



Y8 SERVICE GENERAUX D’UNE ARCHITECTURE DE SECURITE

Gestion des Identités

. Le service de gestion des identités créé et maintient les identités (uniques) et
leurs attributs pour des types variés d’utilisateurs (individus, applications,
actifs digitaux, etc.)

. Le service d’approvisionnement automatise la création et la maintenance de
comptes sur les systemes via un agent.
. Le répertoire d’identités héberge les identités et leurs attributs, incluant les

identités fédérées.

Plateformes, applications legacy
ou autres comptes

Gestion des identités < >

Approvisionnement des identités

Identités, groups, roles
Identités Mastering Publication des identités

Répertoire d’identités

UNIVERSITE DE
B3 SHERBROOKE



3 REPRESENTATION CONCEPTUELLE DES SERVICES CeFTl

* De haut niveau
* Abstrait des flux ou considération physique

* Représente les éléments généraux et les interactions primaires
qu’ils ont.

Le but est de représenter ce que nous voulons accomplir sans se
concentrer sur le comment. Ceci viendra plus tard.

UNIVERSITE DE
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Revue de la couche conceptuelle
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REVUE DES MODELES CONCEPTUELS

Actifs
(Quoi — What)

Motivation
(Pourquoi — Why)

Individus
(Qui - Who)

Processus

(Comment — How)

Location
(OU - Where)

)

Temps
(Quand — When)

Contextuelle

Conceptuelle

Requis d’affaire
Requis d’affaire (Business
requirement) exprimé en

language d’affaire

Moteur d’affaire
Moteur d’affaire (Business
Driver) orienté sur la sécurité
qui supporte un ou plusieurs

Modeéle de risque
Evaluation de I'appétit
pour le risque
Evaluation des menaces
Evaluation des
vulnérabilités
Evaluation du risque du RA
Scénarios
Cibles d’atténuation

]

Profil des attributs
MA abstrait en attributs avec
les métriques associées

Moteur d’affaire

Obijectifs de contrdle
Définir les objectifs de
contrdles qui serviront au

Modéle
organisationnel
e Personnel interne
e Partenaires
externes

Modéle de site
MA abstrait en
attributs avec les
métriques associées

Processus d'affaire

Modele de confiance . .
Définition des relation de confiance M
et définition des processus de -] Définition des

contrdle des risques

‘gestion des conflits des politiques 7| domaines de sécurité

Modeéle de confiance et de domaine de sécurité

—_———————

Requis liés au temps
Opération d’affaire
avec requis temporel

_T s
Modéle d’assurance

Plan d’assurance
e (02)
e Horaire de —+
i =
maintenance O
Py Roviio d, 1o —+
® Processus ﬁ‘
d’assurance de —
e o)
o Gestion des Q.
vulnérabilités ()
i %]
T -
O
C
3.
[ 4 ] ;'-D':

N ) e e e i

e e e S e et ) T R



JBl REVUE DES MODELES CONCEPTUELS CeFTl

How Strategy and Concept phase fits together

CONTEXTUAL LAYER

Critical Business Processes and Models

by ) WHY? WHEN? || HOw? || wHO? || wHERE?
Diriver CSF Time Function People Location

CONCEPTUAL LAYER Security Strategy
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LA STRATEGIE... C’EST QUOI ?

Stratégie

La stratégie est une expression des besoins en
sécurité pour l'organisation, défini en fonction
de ses objectifs d’affaire.

On vy élabore ce que nous voulons accomplir et
pourquoi nous voulons le faire.

La stratégie peut et doit étre a plusieurs
niveau, tel que vu dans les cours précédent.
e  Stratégie de sécurité applicative
e  Stratégie de services de sécurité
e  Stratégie de sécurité réseau
e  Stratégie de sécurité au niveau du computing

La stratégie est un artefact, un bien livrable,
qgui s‘'occupe de présenter les différents
modele dans un contexte cohérent
UNIVERSITE DE
EJ SHERBROOKE



Semaine prochaine
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/Z9 LA SEMAINE PROCHAINE ( SEMAINE 9) CeFT!

Semaine 7 — 21 février 2023
* Examen Intra

* Lecture en préparation de la semaine 10 pour l'architecture logique
* Lecture : ESA chapitre 11 (p.285-330)
* Lecture : ESA chapitre 14 (p.409-434)

Semaine 8 — 28 février 2023
e Relache

Semaine 9 — 7 mars 2023
* Conférencier

Semaine 10 — 14 mars 2023
* Architecture logique (début de la phase de design)

Bonne lecture ! UNIVERSITE DE
B3 SHERBROOKE



Question ?

E UNIVERSITE DE
SHERBROOKE




